“normas relacionadas a seguranca d
informacao no Brasil e no Mundo

rte de nossos instintos.”

“Atualmente, o maior bem que a
humanidade possui sio as
informacdes e conhecimentos
gerados por ela.”

Definicoes relacionadas a
Segurancga da Informagao




ormacdo é um « sim ¢
qualquer outro ativo, importante pa

ra os
negécios, possui um valor para a
organizacdo e consequentemente necessita
ser adequadamente protegido”

Confiabilidade:
é a garantia de que a informacao sera acessada
por pessoas autorizadas

E R ”
Integridade:
sempre que a informacao for manipulada ela

deve estar consistente, ou seja, que nao tenha
sido adulterada




Disponibilidade:
garantia de que uma informacao sempre

podera ser acessada, independente do
momento em que for requerida

ontra o qué ou quem?
— Qual a importancia/valor de cada ativo/recurso?
— Qual o grau de protec¢ao desejado?

— Quanto se pode gastar para garantir a seguranca?

— Quais as expectativas dos diretores, clientes e
usuérios em relagdo a Seguranca da Informagao?
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alinhada com os objetivos do negécio
e demostre apoio e comprometimento
com a seguranca da informacédo”




fiehe ¢ - B TR
gislacio vigente, estatutos, regulamentacée:

clausulas contratuais da organizagio

(Conformidade).

— Conjunto de principios, objetivos e requisitos do
negocio (Missido da organizacio).

— Processo de Treinamento
— Relatérios de Incidentes

— Gestao da Continuidade das Atividades do
Ambiente

usuarios estdo autorizados a realizar, como e
quando podem ser realizadas.




E fundamental que a alta administracao a
o uso da politica e demonstre o seu
comprometimento com a aplicacio das
penalidades cabiveis.
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* Decreto n° 4.553, de 27 de dezembro de 2002

* Decreto n° 3.505, de 13 de junho de 2000

* IN 04 - SLTI/MPOG, de 12 de novembro de 2010

» Norma Complementar 04/INo1/DSIC/GSIPR de 14 de
outubro de 2008

- eoutras.

- Cap 4 - Da Seguranca em Recursos Humanos

- Cap 5 - Da Seguranca Fisica e do Ambiente

- Cap 6 - Do Gerenciamento das Operacdes e Comunicacdes

- Cap 7 - Do Controle de Acesso

- Cap 8 - Do Aquisicdio, desenvolvimento e manutencéo de sistemas

- Cap 9 - Da Gestdo de Incidentes de Seguranca da Informacéo

- Cap10 - Da Gestédo da Continvidade do Negécio
1- Da Co m . 3quito;|agots“£1
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- LNCC:
- http://cs.Incc.br/wp-content/uploads/political.pdf

- Cartilha de Seguranca do CGTI do Planalto

- http://www4.planalto.gov.br/cgti/legislacao/cartilha-seguranca-da-

informacao/view
- Catdlogo de Fraudes
- http://www.rnp.br/cais/fraudes.php

lertas de Seguranca
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