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Resumo

Este projeto, intitulado como SGS:SNMP, apresenta uma solucao tecnologica para
suprir a necessidade de monitoramento em uma rede de computadores. O SGS:SNMP ¢
um dos modulos do projeto SGS, parte integrante das atividades de P&D do Laboratoério
Nacional de Computacao Cientifica (LNCC'), entidade subordinada ao Ministério de Ciéncia,
Tecnologia e Inovagao (MCTI). Este modulo é composto de um conjunto de ferramentas
baseadas nas linguagens Python e Shell Script, que realizam coletas em servidores, estagoes
de trabalho e ativos de rede utilizando o protocolo SNMP. As informacoes coletadas sao
publicadas em um banco de dados Postgresql, hospedado em um servidor dedicado e com
controle de acesso habilitado. Além destas ferramentas o médulo também possui um Front-
end, desenvolvido também em Python, responsével pela analise dos dados e apresentacao de
varias informacoes. Através deste Front-end, o usuério terd acesso & uma série de graficos
que descreverao a evolucao histoérica de varios aspectos do hardware dos nés da rede. Ele
fornecera informacoes sobre diversos aspectos de uma méaquina, como por exemplo: se ela

esta com pouco espaco em disco, ou se esta operando em alta temperatura.



Abstract

This project, titled as SGS:SNMP presents a technological solution to supply the need
of monitoring a computer network. The SGS:SNMP is a module of the SGS project, part of
the activities of Research and Development of the National Laboratory of Computer Science
(Laboratorio Nacional de Computagao Cientifica - LNCC'), entity under the Ministry
of Science, Technology and Innovation (Ministério de Ciéncia, Tecnologia e Inovacio -
MCTI). This module consists of a set of tools based on the Python and Shell Script
languages, performing collections on servers, workstations and network assets using the
SNMP protocol. The information collected is published in a Postgres database, hosted on
a dedicated server with access control enabled. Besides these tools, this module also has a
Frontend, developed with Python language, responsible for data analysis and presentation
of various information. Through the Frontend, the user will have access to a series of charts
describing the historical development of various aspects of the hardware and network nodes.
It will provide information on various aspects of a machine, such as: if she’s on low disk

space, or if it is operating at a high temperature.
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Capitulo 1

Introducao

Neste capitulo serao apresentados o Projeto SGS e o seu modulo de gerenciamento
de rede, assim como a motivacao para o desenvolvimento do projeto no contexto do

Laboratério Nacional de Computacao Cientifica.

1.1 Motivacao

O desenvolvimento do projeto SGS:SNMP foi motivado pela necessidade de obter e
analisar as informacoes de diversos dispositivos conectados a rede de dados e distribuidos

geograficamente pelo LNCC, nos campi de Petropolis e do Rio de Janeiro.

Baseado no contetido das possiveis informacoes coletéveis dos ativos de rede percebeu-se
a necessidade de uma aplicacao capaz de exibi-las e trata-las de maneira clara. Desta forma
surgiu a necessidade da modelagem e implementacao do Front-end baseado nas principais
tecnologias web, este deve suprir as necessidades de monitoramento dos equipamentos

gerenciaveis presentes na rede de dados do LNCC.

12



CAPITULO 1. INTRODUCAO 13

Além do monitoramento basico, percebeu-se também a necessidade de se implementar
algumas funcionalidades para auxiliar o monitoramento de outros aspectos, como por
exemplo: (i) poder obter o historico de utilizagdo de cada equipamento, sabendo quando
houve algum pico ou queda de desempenho, (ii) acompanhar a temperatura interna do

equipamento, (iii) acompanhar o uso de memoria ou de disco.

1.2 O Projeto SGS - Sistema de Geréncia e Seguranca

O projeto SGS (Sistema de Geréncia e Seguranga) é uma inciativa do Servigo de
Redes do Laboratério Nacional de Computacao Cientifica e um dos seus objetivos é a
modelagem e o desenvolvimento de um sistema complexo que visa auxiliar o LNCC em
diferentes aspectos relacionados a geréncia, ao monitoramento e a seguranca do ambiente
computacional deste instituto de pesquisa. O SGS é dividido em varios moédulos, cada
qual com uma funcao especifica, mas sempre visando facilitar o seu desenvolvimento e sua

implantacao na organizacao.

Dentre os médulos do SGS destacam-se:

SGS:Ctrl - Modulo para controle de banda em redes.
SGS:SNMP - Modulo de geréncia baseado no protocolo SNMP.
SGS:Mon - Modulo de monitoramento de rede.

SGS:Log - Modulo de acompanhamento de Log.

SGS:Inventdrio - Modulo de controle de inventéario.

O modulo SGS:Ctrl ja estd em producao, os modulo SGS:SNMP e SGS:Mon estao

em fase de implementacao e teste, enquanto os modulos SGS:Log e SGS:Inventdrio se
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encontram em fase de modelagem e desenvolvimento.

Todos os seus mddulos em conjunto auxiliam no monitoramento, geréncia e implantacao

de politicas de seguranca da informacao e controle da rede de dados.

Atualmente encontra-se em estudo a viabilidade de um novo médulo, chamado SGS:Security,
que proverd uma série de funcionalidades visando garantir a aderéncia do LNCC' as principais

normas de seguranca da informacao.

1.3 O Modulo de Geréncia Baseado no Protocolo SNMP

O SGS:SNMP é um dos moédulos do projeto SGS, parte integrante das atividades
de P&D do LNCC, entidade subordinada ao MCTI (Ministério de Ciéncia, Tecnologia e

Inovagao).

Este médulo é composto por um conjunto de ferramentas utilizadas para coletar informagoes
gerenciais dos varios equipamentos conectados a rede de dados e que foram previamente
cadastrados para tal finalidade. Apos a coleta inicial, os dados sao tratados e podem ser

manipulados através de uma aplicacao web.

A coleta de dados é feita através de uma séria de sondas, que consistem em um grupo
de scripts baseados na linguagem de programacao Python. Apo6s o processo de coleta, a
sonda publica todas as informacoes obtidas em um banco de dados hospedado pelo SGBD

PostgreSQL, que esta instalado em um servidor dedicado com controle de acesso habilitado.

Com essas informagoes devidamente armazenadas no banco de dados, o componente
web, deste modulo, exibe, ao usuario do sistema, as méquinas disponiveis para serem
monitoradas. Para cada uma das maquinas monitoradas, a aplicagao permite analisar e

acompanhar: (i) o consumo de espaco do disco rigido, (ii) a utilizacdo de memoria, (iii) o
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fluxo de entrada e saida da interface de rede, (iv) a temperatura, dentre outros aspectos

das maquinas.

Além disso, também é possivel obter, a partir da interface web, a evolucao histérica

sobre cada equipamento.

1.4 Estrutura do documento

Este documento esta organizado utilizando uma estrutura baseada em sete capitulos,

além desta introducao, temos outros seis capitulos que sao descritos a seguir:

Capitulo 2 apresenta um historico sobre as redes de computadores, assim como uma
série de conceitos relacionados 4 ela, como por exemplo, a pilha TCP/IP, o protocolo

SNMP e o gerenciamento de redes.

Capitulo 3 traz algumas ferramentas que possuem algumas semelhancas com o sistema
do projeto SGS:SNMP, sendo que todas elas utilizam do protocolo SNMP em suas

coletas.

Capitulo 4 apresenta toda a solucao proposta por esse trabalho, indicando sua funcionalidade
e sua arquitetura, bem como o cenario que deu inicio a este projeto, além das

alteracoes sofridas desde a sua versao anterior.

Capitulo 5 representa a modelagem do sistema, com os seus diagramas e descricoes, além

da metodologia utilizada durante o seu processo de estudo e de desenvolvimento.

Capitulo 6 apresenta a implementacao do sistema, descrevendo o ambiente utilizado
durante seu desenvolvimento, os seus pré-requisitos e as configuragoes necessarias
para seu funcionamento, bem como a apresentacao de todas as funcionalidades implementadas

e a descricao detalhada do seu funcionamento.
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Capitulo 7 traz as conclusoes obtidas durante o processo de estudo e implementacao
deste projeto, assim como os provaveis trabalhos futuros a serem desenvolvidos afim

de garantir a continuidade do mesmo.



Capitulo 2

Conceitos relacionados a geréncia de

redes

Neste capitulo sera apresentada a evolugao histoérica das redes de computadores, alguns
conceitos basicos relacionados ao tema, assim como dois elementos fundamentais relacionados

a este trabalho, (i) o gerenciamento de redes e o (ii) protocolo SNMP.

2.1 As Redes de Computadores

As redes de computadores surgiram da necessidade de interligar computadores, afim
de prover a capacidade de trocar informacgoes entre usuarios distribuidos geograficamente.
Crescendo, juntamente com os sistemas computacionais e as telecomunicagoes, as redes

vieram a se tornar parte fundamental da computacao.
Abaixo temos uma evolucao historica, de acordo com as décadas, apresentando desde

as primeiras implantacoes e os primeiros equipamentos, até o estado atual das redes de

computadores, com seus desafios e problemas provocados pela sua espantosa evolugao. [15]

17
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2.1.1 Deécadas de 1950 & década de 1960

Uma das primeira experiéncias na area de redes surgiu na década de 1950, mas precisamente
em 1958, quando foi desenvolvido o primeiro modem, para um projeto denominado SAGE
(Semi-Automatic Ground Environment), desenvolvido pela IBM para a Forca Aérea dos

Estados Unidos, que se tratava de um sistema para deteccao de ataques aéreos.

Sua evolucao comecou a partir da década de 1960, quando surgiram diversos sistemas
que permitiam o compartilhamento de recursos concorrentemente. Dentre esses diversos

sistemas, destacava-se o Multics, que viera a se tornar o Uniz.

Em 1957 o governo dos Estados Unidos criou uma agéncia, denominada A RPA (Advanced
Research Projects Agency ou Agéncia de Projetos de Pesquisa Avangada), cuja missao foi
desenvolver projetos tecnolégicos, além de alertar sobre possiveis avangos tecnologicos de

inimigos, como por exemplo, a Uniao Soviética.

Um dos projetos da ARPA, foi a criacao de uma rede de comunicacao para interligar
computadores de diferentes instituicoes de pesquisa espalhadas pelos Estados Unidos. Em
1967, Lawrence Roberts publicou a ARPANET, a proposta de um ambiente formado por
computadores conectados a linhas telefonicas de 56 Kbps, que se comunicavam através
de comutagao por pacotes. Neste contexto cada mensagem deve ser dividida em pedacgos
menores, denominados pacotes, que sao encaminhados pela rede de forma independente.
Para o envio dos pacotes foi utilizado um equipamento denominado comutador de pacotes
e que recebeu o nome de IMP (Interface Message Processor ou Interface Processadora de
Mensagens).

Em 1969, o primeiro IMP foi instalado na UCLA (Universidade da California, Los
Angeles), seguido pelo SRI (Instituto de Pesquisa de Stanford), UCSB (Universidade da

California, Santa Barbara) e pela Universidade de Utah, totalizando 4 pontos pelo pais.
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Esse modelo foi o precursor da grande rede mundial de computadores, a Internet.

2.1.2 Décadas de 1970 &4 década de 1980

A década de 1970 foi marcada pelo surgimento de iniciativas baseadas no conceito
de comutacao por pacotes, virias empresas criaram suas proprias arquiteturas, além de
arquiteturas proprietarias e até padroes abertos, dentre essas, podemos citar algumas redes,

tais como: (i) ALOHANET, (ii) TELENET e (iii) TRANSPAC.

O primeiro protocolo a ser utilizado na ARPANET foi finalizado em 1970 e acabou
permitindo o desenvolvimento de primeiras aplicacoes. O protocolo NCP (Network Control
Protocol), provia a comunica¢ao entre duas maquinas e possuia limitacoes que impediam
o crescimento da rede, foi entao que, em 1974, Vinton Cerf e Robert Kahn apresentaram
uma proposta de um novo protocolo que abrangia as funcoes da camada de rede e de
transporte e seria responsavel pela entrega sequencial e confidvel dos pacotes, surgia o

TCP (Transmission Control Program,).

Posteriormente devido & procura de um maior controle do fluxo de informagoes, o TCP
seria dividido em dois. Por volta dos anos de 1977 e 1979 foram divulgados: (i) a nova
versao do protocolo T'CP, que agora seria responsavel apenas pela organizagao na chegada
dos pacotes, (ii) o protocolo IP (Internet Protocol), responsavel pelo envio de pacotes, e
(iii) o novo protocolo, o UDP (User Datagram Protocol), responséavel pelo controle do fluxo
de voz nos pacotes. Sendo assim, os protocolos adquiriram uma nova forma, utilizada até

os dias de hoje.

A década de 1980 foi marcada por uma enorme expansao da ARPANET, passando
de 200, para 160.000 hosts gracas a evolucao dos computadores e das redes locais, além

da transicao de toda a rede do protocolo NCP para o TCP/IP, ocorrida em 1983, essa
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transicao marcou uma nova fase para a ARPANET.

Devido ao crescimento desta rede, tornou-se necessario o desenvolvimento de novo
esquema de gerenciamento de nomes e enderecos, foi desta necessidade que surgiu o DNS

(Domain Name System), um mecanismo de resolu¢ao de nomes, utilizado até hoje.

Ainda em 1983, ocorreu a padronizacao do protocolo Ethernet, que atualmente é um

dos principais protocolos de Enlace utilizado nas LANSs.

2.1.3 Década de 1990 aos dias atuais

Na década de 1990 a ARPANET deixou de existir, pois outras entidades passaram a
controlar a maior parte do trafego da rede, mas em 1995, essas entidades foram substituidas

pelos provedores de Internet, existentes até hoje.

O maior destaque desta década foi o surgimento da World Wide Web (ou simplesmente,
Web), interconectando milhdes de pessoas por todo o mundo, a internet passou a ser

utilizada no comércio, empresas, escolas e até no domicilio dos cidadaos.

No final de 1999, o ntimero de maquinas conectadas a Internet ja alcancava mais de
56 milhoes e, em 2007, em torno de 433 milhoes, essa evolucao vem aumentando cada vez
mais, e as redes atualmente se tornaram necessidades bésicas e fundamentais para qualquer
empresa ou organizacao, ou até mesmo para uso domiciliar, pois cada vez mais, todo tipo

de informacao esta vinculada a Internet.

A rapida evolucao da Internet trouxe alguns problemas, um deles devido ao rapido
crescimento no nimero de usuarios, pois o enderecamento /Pv4 nao foi projetado para

suportar esta escalada, em consequéncia disto, a disponibilidade enderecos IPs véalidos
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esta esgotando-se.

Neste contexto, projetaram o IPv6, uma nova versao para o protocolo IP, que vem
sendo implantado de maneira gradativa. Uma das vantagens do IPv6 é que ele funciona

“lado a lado” com a versao anterior, o [Pvj.

Além da possibilidade do esgotamento de enderecos IPs disponiveis, outro fator que
motivou o desenvolvimento do [Pv6 estd relacionado a questoes da seguranca. Visto o
elevado volume de informagoes sigilosas que circulam pelas redes e pela quantidade de
pessoas ma intencionadas, hoje em dia a seguranca na Internet é algo fundamental, pois

sem ela estamos expostos & uma série de ameacas.

2.2 A Pilha TCP/IP

Atualmente, a pilha TCP/IP é a principal pilha de protocolos em uso, este fato se
deve principalmente & popularizacao da Internet, que tem no TCP/IP a base para todo o

processo de comunicacdo. Esse modelo leva o nome de seus dois principais protocolos: (i)

o TCP e (ii) o IP.

A pilha TCP/IP é composta por quatro camadas, onde cada uma é responsével por

determinada funcao. A tabela 2.2 representa essas camadas.

Aplicacao
Transporte
Rede
Enlace
Fisica

Tabela 2.1: A pilha de protocolos TCP/IP.
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A seguir temos uma breve descricao de cada camada da pilha TCP/IP.

2.2.1 Camada de Aplicacao

Esta é a camada utilizada como interface entre os usuérios e o restante da pilha, a
maioria dos protocolos conhecidos pelos usuarios finais estao situados nesta camada, visto

que os principais programas disponiveis baseiam-se nestes protocolos.

Dentre os protocolos disponiveis nesta camada, podemos destacar alguns que serao

utilizados pelo sistema SGS:SNMP:

HTTP Este é o principal protocolo de transferéncia de Hypertexto, ele é utilizado pelo
Front-end do prototipo para fornecer, aos usuarios, acesso as informagoes sobre cada

equipamento.

SNMP Protocolo de geréncia de rede, é utilizado pelas sondas para efetuar a coleta das

diversas informacoes sobre cada equipamento.

SMTP Protocolo para envio de e-mail, é utilizado pelas sondas para enviar os e-mail de

alerta aos administradores responsaveis pelo equipamento.

2.2.2 Camada de Transporte

E a camada responsavel por: (i) gerenciar a conexao de rede, como por exemplo resolver
problemas de confiabilidade e integridade, e (ii) transportar dados enviados, como por

exemplo determinar a aplicacdo de destino de um dado.

Nessa camada as aplicagoes utilizam, geralmente, os protocolos TCP e UDP.
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TCP Garante a entrega dos pacotes, mas seu cabecalho contem mais informacoes, com

isto sua transmissao pode ser mais lenta do que a do UDP.

UDP Nao garante a entrega dos pacotes, mas ¢ considerado o protocolo de transporte mais
rapido quando a confiabilidade nao é requerida, como por exemplo em aplicacoes de
streaming de dudio ou video, onde o mais importante ¢ a chegada na “hora” e nao a

confirmacao de chegada ou a ordem.

2.2.3 Camada de Rede

Também conhecida por muitos simplesmente como, “a camada da IP”, devido ao fato
do protocolo IP ser o principal elemento da Internet. Esta camada, através do protocolo
IP, é responsavel por executar a tarefa de levar os pacotes de dados da sua origem até o
seu destino, alem de fornecer fungdes como: (i) roteamento, determinando as rotas que
os pacotes de dados devem seguir até seu destino e (ii) enderegamento, fornecendo um

enderego unico, agregado ao dispositivo conectado a rede. [16]

2.2.4 Camada de Enlace

Esta camada tem a funcao de enviar e receber pacotes da rede. O protocolo mais

conhecido e usado por essa camada ¢ o Fthernet.

2.2.5 Camada Fisica

A camada fisica é aquela onde encontramos os equipamentos de rede, tais como, cabos
de rede, roteadores, switches e bridges, ela é responsavel pela interligacao através de meios

fisicos.
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2.3 Gerenciamento de Redes TCP/IP

A geréncia da rede é uma atividade fundamental que envolve o monitoramento dos
diversos dispositivos presentes no ambiente. O monitoramento, geralmente é feito através
de softwares especificos chamados de NMS (Network Managment Software, ou, Software de
Gerenciamento de Rede), eles utilizam diversas técnicas para acompanhar o funcionamento
da rede. Das técnicas mais empregadas destacam-se: (i) uso de protocolos especificos de
geréncia, como por exemplo o protocolo SNMP, ou (ii) uso de comandos, tais como: ping

e route.

O gerenciamento de uma rede é essencial para mante-la operando corretamente, além
de prevenir possiveis problemas e disponibilizar solucoes capazes de atender a possiveis

politicas dentro de uma empresa ou organizacao.

Uma rede sem a geréncia pode apresentar diversos problemas, tais como: congestionado

de trafego, comprometimento da seguranca, ma utilizacao de recursos, entre outros.

H4 dois termos muito utilizados em Geréncia de Redes que merecem ser descritos:

Ativos de Rede estes sao os equipamentos que fazem parte da infra-estrutura de redes.
Sao responsaveis pela comunicacao entre os diversos equipamentos presentes na rede.
Um ativo de rede pode ser um switch, uma bridge, um hub, um roteador, um repetidor

ou até uma simples placa de rede.

Hosts sao os equipamentos que estao conectadas a uma rede de computadores, sendo
assim, necessariamente cada host deve ser associado a um endereco IP. Um host
pode ser um computador, um notebook, tablet, impressora, celular ou qualquer outro

equipamento similar conectado a uma rede.
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O gerenciamento e monitoramento de redes sao extremamente importantes para a satde
de uma rede de computadores, sendo que, sem operacoes de gerenciamento, a rede nao tem
como se manter operacional por muito tempo. Em especial, as grandes redes corporativas
estao fadadas ao caos sem estas funcoes. As tarefas gerenciais de rede também sao proativas

no sentido de prevenir e detectar possiveis problemas [18].

A figura 2.1 ilustra um administrador de rede que através de um software de geréncia

faz o monitoramento de varios elementos presentes em uma rede de computadores.

Servidores

Switches

5 \
° )
S =

Roteadores

Bridges

Estagfes de trabalho

Administrador Software de
da rede geréncia

Figura 2.1: Gerenciamento de uma rede de computadores
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2.4 O protocolo SNMP

O SNMP (Simple Network Management Protocol, ou, Protocolo de Geréncia Simples de
Rede) é um protocolo da camada de aplicacao utilizado para geréncia de rede, atualmente
se encontra na sua terceira versao. Este protocolo pode ser implementado em todo tipo de

equipamento desde que seja gerencidvel. [14]

Sua principal funcao é auxiliar os administradores no monitoramento e no gerenciamento:
(i) de equipamentos, assim como (ii) do desempenho da rede. Através deste protocolo é
possivel coletar informacoes sobre uma determinada méaquina, ou algum ativo de rede.
Com as informacoes obtidas a partir das coletas realizadas através do SNMP pode-se: (i)
medir o desempenho dos equipamentos, (ii) o fluxo de dados da rede, (iii) além de auxiliar

na identificacdo de possiveis problemas. [17]

Sua arquitetura é baseada no modelo cliente-servidor, porém, os sistemas de geréncia de
rede preferem utilizar os termos “gerente” e “agente”. O “gerente” é a aplicacao presente na
estacao de gerenciamento, que mantém o monitoramento de um ou varios equipamentos,
e esses equipamentos possuem uma aplicacdo que responde a cada solicitacao do gerente,
denominada “agente”. A figura 2.2 representa o comportamento de um sistema de geréncia

baseado no protocolo SNMP.

Gerente

Agente Agente Agente

Figura 2.2: Arquitetura SNMP
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2.4.1 As trés versoes do SNMP

O Protocolo SNMP possui trés versoes, que sao apresentadas a seguir:

e SNMPv!1 - Na sua implementacao inicial, lancada em 1990, o protocolo SNMP
possuia cinco tipos de mensagens, sao elas: (i) GetRequest utilizada para ler os
dados da MIB, (ii) GetNextRequest 1& os dados da MIB seguinte, permitindo ler
os dados sem conhecer a MIB, (iii) SetRequest permitia alterar os dados da MIB,
(iv) GetResponse ¢ o resultado de uma leitura e (v) Trap que se tratava de um
sinalizador para a ocorréncia de algum determinado evento. Essa versao foi muito
criticada, principalmente pela sua falta de segurancga, mas posteriormente na sua

versao seguinte esse problema foi amenizado e alguns outros foram solucionados.

o SNMPuv2 - A segunda versao do protocolo foi apresentada em 1993. O principal
objetivo desta versao foi corrigir as varias limitacoes existentes na primeira versao,
tais como: (i) falta de seguranga; (ii) nenhuma confiabilidade no uso de traps; (iii)
inadequagao para geréncia de redes grandes; (iv) inadequagao para coleta de volume
de dados grandes; dentre outras. Foram acrescentadas duas novas mensagens: (i)
InformRequest, utilizada para enviar notificacao a outro gerente, possibilitando o
gerenciamento distribuido, e (ii) GetBulkRequest, utilizada para obter um volume

consideravel de dados.

Essa versao teve quatro implementagoes, sao elas: (i) SNMPuv2c, (ii) SNMPv2p, (iii)
SNMPv2u e (iv) SNMPv2* A seguir temos uma breve descri¢do sobre cada uma

delas.

SNMPv2p Também chamada de SNMPv2 “classica’, essa implementacao se baseava
em parties, mas acabou fracassando, principalmente pelo seu contexto e por nao

permitir a descoberta automatica da rede, entre outras dificuldades.

SNMPv2c Implementacao baseada em comunidades onde o contexto anterior do

SNMPuv2p foi descartado, aproveitando apenas suas melhorias de funcionalidade
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e acrescentando a utilizacao do modelo de seguranca simplificado como no

SNMPv1. Essa nova implementagao acabou se tornando a versao definitiva.

SNMP~v2u Foi uma implementacao de um método de seguranga alternativo para o
SNMPuv2¢c, se baseando em usuérios ao invés de comunidades. Foi considerado

apenas uma implementagao experimental.

SNMPv2* Essaimplementacao combinada elementos da SNMPuv2p com a SNMPv2u,

porém, ela nunca foi formalmente padronizada.

e SNMPuv3 - Desenvolvida em 1998, a versao mais recente é a 3, utilizando como base
as defini¢oes das implementacoes SNMPv2u e SNMPv2*, essa versao segue 0 mesmo
formato de mensagens da versao anterior, ressaltando a implementacao de algumas

melhorias afim de corrigir problemas encontrados na versao SNMPv2.

Sua principal mudanca em relacao a versao anterior foi a implementacao de uma infra-
estrutura de seguranca mais robusta através do conceito baseado em usuéario, além
da implementacao de servicos de autenticacao para verificar se a mensagem ¢é valida
e criptografia para evitar espionagem nos pacotes. Além dos ajustes relacionados a
seguranca esta versao incorporou as seguintes melhorias: (i) infra-estrutura administrativa,
gracas a nova implementacao flexivel que possibilita o uso de novos algoritmos sem
alteragoes no modelo, e a comunicacdo com entidades SNMPvl e SNMPv2, e (ii)
melhorias na configuragao remota em relagao a versao SNMPv2c gracas a utilizagao

de operadores SNMP.
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2.4.2 A MIB - (Management Information Base)

A MIB (Management Information Base - Base de Informagbes de Gerenciamento) é
o conjunto de variaveis, organizadas no formato de arvores, que o servidor SNMP pode

oferecer as aplicacoes cliente.

As varidveis da MIB sao organizadas de forma hierdrquica onde cada parte possui
um rétulo, ou seja, uma MIB é a sequéncia hierarquica de rétulos, separados por um
ponto. Para cada varidvel da MIB damos o nome de OID. H4 duas formas de se descrever
uma variavel da MIB: (i) numericamente ou (ii) nominalmente, cada nome possui sua

representacao numérica e vice-versa.

Abaixo temos a imagem 2.3, que ilustra alguns ramos na MIB, com sua representacao

nominal e a numérica expressa entre paréntesis.

root
ccitt{0) iso(1) joint(2)
org(3)
dod(6)
internet(1)
mgmt{2) private{d)
experimental(3)
m'” 4 enterprises(1)
system(1) interfaces(?)  at(3) ipid) icmp() tcpib) udp(7) eqp(@) shmp(11)

Figura 2.3: Arvore da MIB. [1]
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Dentro do ramo system(1) temos outros novos ramos, abaixo segue um exemplo de duas

formas de escrita para a variavel sysDescr(1), presente dentro deste ramo.

Forma nominal: iso.org.dod.internet.mgmt.mib2.system.sysDescr

Forma numeérica: 1.5.6.1.2.1.1.1

Observe na figura 2.3, para cara ramo, se usa um ponto como separador, independente

se iremos utilizar a forma de escrita numérica ou nominal.



Capitulo 3

Ferramentas concorrentes

Neste capitulo serao apresentadas as ferramentas existentes no mercado que possuem
caracteristicas semelhantes ao SGS:SNMP. Estas ferramentas, assim como o SGS:SNMP

baseiam-se no protocolo SNMP para realizar a coleta de dados.

3.1 MRTG

O MRTG [6] ¢ uma ferramenta desenvolvida por Tobias Oetiker e Dave Rand em 1995,
ela é usada para o monitoramento da rede, e consiste de um script em Perl que usa o
protocolo SNMP para obter as informagoes contidas nas MIBs dos ativos de rede. Com
os dados obtidos da MIB, o MRTG pode gerar intimeros graficos. Os graficos produzidos

podem ser acessados através de uma interface Web, como mostra a figura 3.1.

Dentre os pontos fortes desta ferramenta destacam-se:

e Dispoe de um sistema de log muito 1til que disponibiliza um

extenso historico de dados.

e Operasobre alicenca GNU (General Public License), garantindo

a liberdade do software.

31
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e Permite que os graficos sejam rapidamente acessados a partir

de qualquer navegador.

e Como os graficos sao apresentados na forma de imagens PNG,

eles podem ser utilizados na constru¢ao, manual, de relatorios gerenciais.
Dentre seus pontos negativos destacam-se:

e Geralmente, suas coletas sao limitadas apenas aos ativos de
rede, impossibilitando a coleta detalhada de informacoes especificas

de servidores e estacoes de trabalho.

e Sua configuragao é um pouco complexa, exigindo que o usuario

tenha conhecimentos prévio de Linuzr e de Redes.

e Somente, através do Apache, é possivel determinar quem podera

acessar as paginas

Maiores informacoes sobre esta ferramenta podem ser obtidas a partir dos enderecos:

Site Official : http://oss.oetiker.ch/mrtg/
Documentacao : http://oss.oetiker.ch/mrtg/doc/index.en.html
Download : http://oss.oetiker.ch/mrtg/download.en.html

Demonstragdo : http://www.six.sk/mrtg/aggregated.html
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Figura 3.1: Graficos gerados pelo MRTG
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3.2 Cactt

O Cacti [10] é uma solu¢do para monitoramento de rede desenvolvida por Tan Berry em
2001 e lancado oficialmente em setembro de 2004 quando recebeu outros desenvolvedores
e evoluiu gracas a novas funcionalidades nos anos seguintes. O Cacti faz a coleta das
informagoes e as exibe através de graficos gerados com RRDTool. Além de utilizar RRDTool,

ela usa o MySQL para armazena os dados relativos ao funcionamento da ferramenta.

A interface do Cacti foi desenvolvida completamente em PHP e permite o monitoramento

desde uma rede de computadores simples, até redes de computadores mais complexas

Dentre seus pontos positivos destacam-se:

e Possui um comunidade internacional de apoio, que através
de seus féruns de discussdo contam com mais de 38.000 usudarios

e 220.000 mensagens

e Possui varios plugins de expansao, que permitem a insercao de

novas funcionalidades.
e Sua licenca GNU que garante a liberdade do software.

e Implementa controle de acesso e permite customizar os graficos

gerados

Dentre seus pontos negativos destaca-se:

e O fato do Cacti ser apenas uma interface, que utiliza outras
ferramentas para seu pleno funcionamento, como por exemplo o
RRDTool, acarretando assim a instalacao e a configuracao de diversos

outros programas.
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A figura 3.2 mostra uma tela do Cacti com uma série de graficos, como por exemplo
uso da CPU e o fluxo das interfaces de rede do sistema, ambos coletados via protocolo

SNMP. Todos os graficos dessa figura foram gerados utilizando o RRD Tool.
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Figura 3.2: Interface do Cacti

Maiores informacoes sobre esta ferramenta podem ser obtidas a partir dos enderecos:

Site Official : http://cacti.net/
Documentacao : http://cacti.net/what is_cacti.php
Download : http://cacti.net/download _cacti.php

Demonstragdo : http://cacti.net/screenshots.php
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3.3 SolarWinds

SolarWinds [13] é uma empresa fundada em 1999 por dois irmaos no estado americano

de Oklahoma. O objetivo da empresa é fornecer ferramentas de gerenciamento de rede.

Atualmente além dos intimeros softwares de geréncia de rede, a SolarWinds também
desenvolve softwares de virtualizacao e gerenciamento de dados, e fornece servicos de
certificacdo profissional em diversas areas. A SolarWinds é uma das maiores empresas
do ramo de gerenciamento de rede e possui intimeras parcerias com grandes empresas,

como por exemplo a Microsoft e a Cisco.

A ferramenta do SolarWinds testada durante este trabalho foi a Solar Winds Engineer’s
Toolset, essa ferramenta possui mais de 50 funcionalidades voltadas ao gerenciamento de
redes, ela é uma espécie de pacote que engloba as diversas ferramentas da empresa, com
ela & possivel: (i) coletar informacoes de hosts utilizando o protocolo SNMP, (ii) monitorar
o desempenho dos mesmos, por meio de varios graficos e medidores de desempenho, (iii)
solucionar eventuais problemas que possam ocorrer por meio de um sistema de diagnostico,
(iv) descoberta da rede, por meio de escaneamento de portas e mapeamento de ativos de

rede, dentre outras funcionalidades.

A figura 3.3 representa a tela inicial do sistema SolarWinds Engineer’s Toolset.

Seus pontos positivos sao:

e Todas as ferramentas sao extremamente complexas e com intimeras

funcionalidades e configuracoes manuais disponiveis.

e Seus produtos estao em constante evolucao, garantindo as funcionalidades

mais modernas aos seus softwares.

Seus pontos negativos sao:



CAPITULO 3. FERRAMENTAS CONCORRENTES

37

a gerencia através de maquinas Linuz.

e Suas ferramentas sao apenas acessiveis pelo Windows, impossibilitando

e Sua versao gratis é muito limitada, exigindo a compra da sua

versao completa para coletas mais sofisticadas.
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solarwinds

Maiores informacoes sobre esta ferramenta podem ser obtidas a partir dos enderecos:

Site Official :

Documentacao :

troubleshooting.aspx

Trial Download :

Demonstragao :

s-Toolset-Guided-Tour.html

http://solarwinds.com /engineers-toolset.aspx

http:/ /solarwinds.com /engineers-toolset /network-

http://solarwinds.com /register/registrationb.aspx?program=428

http://solarwinds.com/Resources/Videos/Engineer-



CAPITULO 3. FERRAMENTAS CONCORRENTES 38

3.4 Nagios

O Nagios |12] é uma aplicacdo open-source para monitoramento de hosts e redes criada
por Ethan Galstad em 2002. Com ela é possivel monitorar diversos equipamentos, desde
que estejam conectados a rede, tais como: (i) estacoes de trabalho, (ii) roteadores, (iii)

switches, dentre outros.

Seus pontos positivos sao:
e Sua licenca GNU que garante a liberdade do software.

e Possibilidade de monitoramento completo da intra-estrutura

de redes, com todos os dispositivos conectados e suas interligagoes.

e Monitoramento de utilizagao de hosts, como por exemplo, carga

do processador, uso do disco rigido, entre outras.

e Diversas notificagoes feitas através de e-mails, SMS ou outro

meio definido pelo usuéario.
e Geracao de mapas iterativos.
Seus pontos negativos sao:

e Configuracdo muito complexa, feita através de arquivos de

texto.

e Complexidade ao adicionar um novo dispositivo, sendo necessario

editar diversos arquivos com vérias informacoes diferentes.
e Necessidade de reiniciar o servi¢o a cada nova configuragao.

e Necessidade constante da instalacao de plugins para a maior

parte de funcionalidades.
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e Seus relatorios sao muito limitados.

Maiores informacoes sobre esta ferramenta podem ser obtidas a partir dos enderecos:

Site Official : http://nagios.org/
Documentacao : http://nagios.org/documentation
Download : http://www.nagios.org/download

Demonstracao : http://www.nagios.org/about/overview

A figura 3.4 representa a tela inicial do sistema.
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Capitulo 4

O Prototipo SGS:SNMP

Nesse capitulo serd apresentada a solugao proposta neste trabalho, cujo objetivo é
facilitar o processo de monitoramento dos hosts de uma rede, utilizando, no processo de

coleta de dados, o protocolo SNMP.

4.1 O Objetivo

Nas instalacoes do LNCC, ha uma elevada quantidade de ativos de rede que possuem
suporte nativo ao protocolo SNMP. Visando agilizar o monitoramento do status dos equipamentos
e da sua utilizacao, surgiu a proposta do desenvolvimento de um novo moédulo para o projeto
SGS, o qual realizaria a coleta e analise dos diversos ativos de rede, sem a necessidade da

intervencao direta dos administradores da rede.
Antes de comecar o processo de desenvolvimento do novo médulo, iniciou-se um processo

de estudo e implementacao, no ambiente do LNCC, de algumas ferramentas open-source

voltadas para coleta de dados baseada no protocolo SNMP.

40
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Durante a fase de estudo das ferramentas, geralmente, chegava-se em um algum ponto
onde a ferramenta nao atendia a uma determinada necessidade do dia-a-dia do servico de
redes do LNCC. Foi entao que surgiu a ideia de implementar um novo sistema, modelado
especialmente para poder suprir todas as necessidades de monitoramento dos equipamentos
do LNCC, mas que, ao mesmo tempo, seria baseado em funcionalidades existentes de

ferramentas consagradas.

Apos alguns estudos, verificou-se que a melhor forma de se obter as informacoes dos
ativos de redes realmente seria através do protocolo SNMP. Com base nesta conclusao,
iniciou-se a pesquisa sobre o protocolo. Uma vez entendido o funcionamento do protocolo,
foram realizados alguns testes de coleta de dados através do desenvolvimento de uma série
de scripts capazes de obter e armazenar essas informacoes de forma automaética e continua

ao longo do tempo.

Baseado nos resultados obtidos com a implementacao dos primeiros scripts, foi possivel

realizar um levantamento inicial das principais funcionalidades que deveriam fazer parte

do médulo SGS:SNMP.

4.2 Principais funcionalidades

Gragas ao estudo do protocolo e de ferramentas open-source que fazem uso do SNMP,
durante o processo de modelagem do médulo SGS:SNMP foram selecionadas uma série de
funcionalidades disponiveis nas ferramentas existentes e que deveriam ser absorvidas, da
mesma forma percebeu-se a necessidade de outras que nao estavam disponiveis, mas que

também poderiam ser implementadas.

Dentre as diversas funcionalidades selecionadas para fazerem parte do SGS:SNMP

destacam-se:
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Coleta de informacoes - este processo deve ser realizado
através do protocolo SNMP versao 3, ou 2c. As coletas sao a base
para o funcionamento de todo o sistema. Neste caso, uma série
de scripts deverao ser desenvolvidos afim de obter informacoes dos

equipamentos de forma (i) automética e (ii) continua.

Verificar a disponibilidade dos hosts - verificar de forma
on-line (i) se o ativo de rede esta ligado ou desligado, (ii) se o
seu agente SNMP estd ativo ou inativo. Além de verificar suas
disponibilidades. Através desta funcionalidade sera permitido verificar

as principais informagoes sobre o ativo.

Listar as interfaces de rede dos hosts - serao apresentadas:
(i) todas as interfaces de rede disponiveis em cada ativo, (ii) o seu

status, ou seja, se a interface esta ativa ou inativa.

Apresentar o throughput das interfaces - apresentara o fluxo
de dados de entrada e de saida das interfaces de rede disponiveis em
cada host, essa informacao devera ser disponibilizada através de um

grafico e de forma textual.

Gerar gréaficos de utilizagcao - a ferramenta produzird uma
série de graficos afim de exibir o estado atual da utilizagdo: (i) do

disco rigido, (ii) da memoria e (iii) da CPU.

Monitorar a temperatura - apresentara a informacao referente
a ultima coleta da temperatura do host. Serao exibidos o indices
indicativos, através da comparacao da temperatura com os indicadores
serd possivel verificar se a temperatura do host estd em uma faixa
aceitavel ou nao. Caso a temperatura tenha alcancado um dos
limites dos indicadores, alertas poderao ser enviados através de SMS

e de SMTP.
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Envio de alertas - através do encaminhamento de mensagens
via SMS e SMTP, o sistema informara aos administradores, sobre a

mudanca do status das interfaces dos hosts da rede.

Produzir relatérios gerenciais - através da interface web
os administrados poderao ter acesso a varios tipos de relatorios
gerenciais, como por exemplo: histérico de utilizacao; throughput

dos equipamentos, entre outros.

Gerar mapa da rede - por intermédio do front-end o usuario
poderd ter acesso ao mapa hierarquico da rede. Neste mapa, os
hosts sao exibido de acordo com o seu ParentHost ou, maquinas
vizinhas de cada um, formando assim um mapa da rede com suas

inter-conexoes.

Hosts distinguidos por localizacao Interface para agrupar

os hosts conforme sua localizagao, afim de agrupa-los geograficamente.

Distingao entre os ativos de rede, Exibicao distinta para

cada fabricante ou modelo entre os diversos ativos de rede.

Roteamento de enderegos roteamento dos enderecos MAC
afim de descobrir qual IP esta conectado a cada interface de rede dos

ativos.

Inventario de VLAN Analise de todas as portas VLAN dos

ativos de rede.

4.3 As trés camadas do Modulo

Este modulo serd dividido em trés camadas, cada qual serd responsavel por uma

determinada funcdo especifica. As trés camadas desta ferramentas sao: (i) Front-end,
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(ii) Middleware e (iii) Back-end.

A figura 4.1, representa como os componentes do sistema estao distribuidos. Nesta
figura, o Back-end, é representado pelo Servidor da Sonda de Coleta, obtendo todos os

dados sobre o status e o funcionamento dos diversos equipamentos cadastrados.

Apobs o processo de coleta realizado pelo Back-end, os dados sao enviados para o
Middleware, representado pelo Servidor de Banco de Dados, que é o responsavel por realizar

o armazenando de todas essas informacoes.

Os dados armazenados e gerenciados pelo Middleware serao utilizados pelo Front-end,
representado pelo Servidor Web, de forma que ele possa exibi-los de maneira simples e
clara para que o usuéario, representado pelo Administrador da rede, possa acessar o sistema,
através de qualquer maquina com acesso a rede onde Front-end esta instalado e visualizar

todas as informacoes de maneira clara.

Ativos de Rede

SNMP-

o~ ~
Estagéo de trabalho Servidor Servidor de Servidor da Estagdes de Trabalho
Web Banco de Dados Sonda dé Coleta

Administrador
da rede

SNMP

Servidores

Figura 4.1: Funcionamento do sistema SGS:SNMP



CAPITULO 4. O PROTOTIPO SGS:SNMP 45

4.3.1 O Back-end

O Back-end é o coragao do SGS:SNMP, pois é ele quem exerce a principal tarefa deste
projeto, ou seja, coletar os dados sobre os hosts da rede, este componente serd hospedado

em um servidor dedicado.

Neste modulo, o Back-end é formado pelas sondas de coleta SNMP e pelos scripts de
envio de alertas. As sondas foram escritas utilizando a linguagem Python e sua principal
finalidade é, através do protocolo SNMP, acessar e armazenar as informacoes das maquinas

previamente cadastradas.

Para todo esse processo, inicialmente, as sondas devem ter acesso a lista de méquinas a
serem analisadas. Uma vez obtida a lista das maquinas, a sonda tem a funcao de disparar,

para cada host, uma série de coletas que utilizam o protocolo de rede SNMP.

Para cada tipo de coleta é utilizado um conjunto especifico de comandos, usados para
acessar as informacoes especificas de cada maquina. Apos ter acesso a essas informacoes

as sondas devem envia-las para o Middleware

4.3.2 O M:iddleware

Neste modulo, o Middleware corresponde ao sistema de gerenciamento de banco de
dados (SGBD). Ele é o responsavel pelo armazenamento e gerenciamento de todos os
dados enviados pelas sondas. Os dados coletados devem ser mantidos de forma a garantir
a integridade, disponibilidade e confidencialidade das informacoes, para isso o SGDB seré

hospedado em um servidor totalmente dedicado, com controle de acesso habilitado.
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4.3.3 O Front-end

O Front-end corresponde a interface Web do projeto SGS:SNMP, essa interface devera

prover toda a estrutura visual para o usuario do sistema.

A interface Web é um dos poucos elementos que podera ter acesso aos dados mantidos
pelo Middleware. Gracas a possibilidade do SGBD realizar o armazenamento dos dados por
um longo periodo, a interface Web podera gerar varios relatorios e graficos com informagoes

historicas dos equipamentos.

O Front-end permitird ao usuario visualizar as informacoes presentes no banco de dados
de maneira clara e objetiva. Para garantir o facil acesso as informacoes, o Front-end devera
ser capaz de analisar os dados armazenados no Middleware e exibi-los de maneira clara,

através de graficos e relatérios gerados, serd possivel monitorar os hosts.

4.4 Alteracoes em relacao a versao anterior

Em sua primeira versao, apresentada pelo, no entao momento, aluno da Universidade
Estacio de Sd, Carlos Leonardo Souza Cardoso como requisito para a obtencao do grau de
bacharel, o projeto foi intitulado Sistema de Monitoramento de Rede Baseado em Python
e Django, e consistia de uma série de scripts que efetuavam as coletas através do protocolo
SNMP, armazenando as informacoes em um banco de dados e posteriormente exibindo-
as através de uma interface Web, apesar da aparente semelhanca, muitos pontos foram

melhorados, além da implementagao de varias novas funcionalidades.

4.4.1 Principais mudangas

Dentre as modificacoes desta nova versao com a versao anterior destacam-se:
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1. Interface Web toda reformulado utilizando uma nova linguagem
de programagao afim de prover uma maior quantidade de recursos

tecnologicos.

2. Foi desenvolvida outra sonda de coleta totalmente nova, utilizando

o modelo de programagao orientado a objetos.

3. A versao do protocolo SNMP utilizada pelos scripts foi ampliada
até a sua versao mais recente, denominada SNMPv3, sem deixar de
utilizar as versoes antigas, fazendo assim que trabalhem paralelamente

entre cada uma.

4. Todo o banco de dados utilizado pelo sistema foi remodelado
e reconstruido, além de passar a operar sobre um novo sistema
gerenciador de banco de dados, afim de prover uma maior seguranca

e confiabilidade aos dados.

5. Uma série de novas funcionalidades foram implementadas, como
por exemplo a exibicao de uma interface para visualizacao dos ativos

de rede, dentre outras.

6. Relatorios foram implementados visando uma melhor geréncia

por parte dos administradores da rede.

7. E por fim, um sistema que gera graficos em tempo real mostrando

todas as informagoes coletadas de maneira simples e clara.



Capitulo 5

Modelagem e Metodologia

Neste Capitulo serdao apresentadas as metodologias e a modelagem usadas para o

desenvolvimento do projeto SGS:SNMP.

5.1 Modelagem

Todo sistema deve passar pela fase de modelagem, pois é nessa fase que se define o

aspecto inicial do sistema.

Essa analise é fundamental para o inicio do trabalho do desenvolvimento de qualquer

sistema.

5.1.1 Dia

O Dia |2] foi o software utilizado para gerar os diagramas apresentados neste capitulo,
essa ferramenta foi escolhida por se tratar de uma 6tima ferramenta para UML e possuir

o modelo de software livre.
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5.1.2 Diagrama de casos de uso

A figura 5.1 representa o diagrama de casos de uso.
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Figura 5.1: Diagrama de Casos de Uso
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5.1.3 Descritivo de casos de uso

A seguir, serao apresentadas as descricoes para os casos de uso apresentados anteriormente.

5.1.3.1 Login

Descrigao:
Este caso de uso descreve as etapas percorridas pelo usuario para efetuar o login afim de

obter acesso ao sistema.

Pré-condicoes:

Sistema deve estar disponivel e o usuério precisa estar cadastrado.

Atores:

Usuério.

Cenario principal:
1 - Ator - tem acesso ao sistema;
2 - Sistema - exibe tela de login;
3 - Ator - fornece o nome de usuério;
4 - Ator - fornece a senha;
5 - Sistema - verifica a veracidade dos dados;
6 - Sistema - confirma os dados;

7 - Sistema - concede o acesso;

Cenario alternativo:
3 - Ator - fornece nome de usuério errado;
4 - Ator - fornece a senha errada;

6 - Sistema - exibe mensagem de erro;
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5.1.3.2 Gerencia maquinas

Descricao:
Este caso de uso descreve as etapas percorridas pelo usuario para efetuar o gerenciamento

das maquinas cadastradas.

Pré-condicoes:

Usuério estar logado no sistema.

Atores:

Usuario.

Cenario principal:
1 - Ator - acessa o menu de geréncia;

2 - Sistema - exibe a interface de geréncia

5.1.3.3 Adiciona monitoramento

Descricgao:
Este caso de uso descreve as etapas percorridas pelo usuario para efetuar o cadastro do

monitoramento para um determinado host.

Pré-condicoes:

Usuério ter acessado a interface de geréncia.

Atores:

Usuéario.
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Cenario principal:
1 - Sistema - exibe lista de méquinas;
2 - Ator - seleciona uma maquina;
3 - Sistema - exibe as informacoes da maquina;
4 - Ator - seleciona uma coleta SNMP;
5 - Sistema - associa a coleta SNMP ao host;

6 - Sistema - ativa o monitoramento do host;

Cenario alternativo:
4 - Ator - nao seleciona uma coleta SNMP;

5 - Sistema - exibe uma mensagem de erro;

5.1.3.4 Cadastra coleta SNMP

Descricgao:
Este caso de uso descreve as etapas percorridas pelo usuério para efetuar o cadastro de

uma nova coleta SNMP.

Pré-condicoes:

Usuério ter acessado a interface de geréncia.

Atores:

Usuéario.

Cenario principal:
1 - Sistema - exibe formulério de cadastramento de coletas;

2 - Ator - preenche formulario;
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3 - Sistema - verifica as informacoes;

Cenario alternativo:
2 - Ator - nao preenche campos obrigatorios;

3 - Sistema - exibe mensagem de erro;

5.1.3.5 Testa coletas cadastradas

Descrigao:
Este caso de uso descreve as etapas percorridas pelo usuario para realizar o teste de

funcionamento de uma determinada coleta SNMP.

Pré-condicoes:

Usuario ter acessado a interface de geréncia.

Atores:

Usuério

Cenério principal:
1 - Ator - seleciona uma coleta SNMP;
2 - Ator - fornece um endereco IP;
3 - Sistema - executa comando SNMP com os dados fornecidos;
4 - Sistema - verifica o resultado de execucao comando;

5 - Sistema - retorna o resultado obtido pelo comando;

Cenario alternativo:
1 - Ator - nao seleciona uma coleta SNMP;

2 - Ator - nao fornece um endereco IP;
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3 - Sistema - exibe mensagem de erro;

5.1.3.6 Visualiza maquinas

Descrigao:
Este caso de uso descreve as etapas percorridas pelo usuario para visualizar as maquinas

cadastradas no sistema e disponiveis para visualizagao dos dados.

Pré-condicoes:

Usuério estar logado no sistema.

Atores:

Usuéario.

Cenario principal:
1 - Ator - acessa o menu de visualizacao;
2 - Sistema - exibe todas as méaquinas cadastradas;

3 - Ator - seleciona uma maquina;

Cenéario alternativo:
2 - Sistema - nao encontra nenhuma maquina cadastrada;

3 - Sistema - exibe mensagem de erro;

5.1.3.7 Visualiza dados

Descrigao:

Este caso de uso descreve as etapas percorridas pelo usuario para visualizar os dados de
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uma, determinada méquina.

Pré-condigoes:

Usuério ter acessado a interface de visualizacao de maquinas.

Atores:

Usuério.

Cenario principal:
1 - Sistema - exibe os dados da maquina;

2 - Ator - visualiza as informacoes e graficos referentes & maquina;

Cenario alternativo:
1 - Sistema - nao encontra registros da maquina;

2 - Sistema - exibe mensagem relatando a falta de registros;

5.1.3.8 Gera relatoérios

Descrigao:
Este caso de uso descreve as etapas percorridas pelo usudrio para acessar a interface

geradora de relatorios.

Pré-condicoes:

Usuério estar logado no sistema.

Atores:

Usuéario.
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Cenario principal:
1 - Ator - acessa o menu de relatorios;

2 - Sistema - exibe a interface de relatorios;

5.1.3.9 Visualiza relatério de atividade do protocolo SNMP

Descrigao:
Este caso de uso descreve as etapas percorridas pelo usuério para visualizar o relatério de

todas as maquinas com o status do protocolo SNMP ativado e desativado.

Pré-condicoes:

Usuério ter acessado a interface de relatorios.

Atores:

Usuério.

Cenario principal:
1 - Sistema - coleta a lista de maquinas cadastradas;
2 - Sistema - executa comando SNMP para verificar status;
3 - Sistema - exibe o status de cada méaquina;

4 - Ator - visualiza as méquinas distinguidas por categoria;

Cenario alternativo:
1 - Sistema - nao localiza maquina cadastrada;

2 - Sistema - exibe mensagem relatando a falta de maquinas cadastradas.
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5.1.3.10 Visualiza relatoério de throughput das interfaces de rede

Descricao:
Este caso de uso descreve as etapas percorridas pelo usuario para visualizar o relatério

comparativo de throughput das interfaces de rede das maquinas selecionadas.

Pré-condicoes:

Usuéario ter acessado a interface de relatoérios.

Atores:

Usuario.

Cenario principal:
1 - Ator - seleciona a lista de maquinas a serem comparadas;
2 - Ator - seleciona a interface de rede de cada maquina;
3 - Sistema - busca as informacgoes das maquinas selecionadas;
4 - Sistema - gera o grafico levando em conta somente as interfaces informadas pelo usuario;

5 - Sistema - exibe o grafico;

Cenarios alternativos:
1 - Ator - seleciona apenas uma maquina;

2 - Sistema - exibe mensagem relatando a obrigatoriedade de, no minimo, duas maquinas;

3 - Sistema - nao encontra registros para a maquina selecionada;

4 - Sistema - exibe mensagem de erro;
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5.1.4 Diagrama de Classe

A figura 5.2 representa as sondas executadas para coletar as informacgoes via protocolo

SNMP.
sgssnmp
shmp
snmpprocesso
+Processos()
+Variaveis() 67 | |
A - <l
| D shmpbasico q— snmpavancado shnmpcpu
snmpdisco —D +coletaBasica() +coletadvancada() +Cpus ()
+Variaveis()
+Disco() ZS A ZIS ZS
+Variaveis() |
snmptemperatura snmpmemoria snmpsistema snmplnterfaces
+Temperatura() +Memoria() +5istema() +Interfaces()
+Variaveis() +Varidveis() +Variaveis() +Variaveis ()
oidsSNMP

Figura 5.2: Diagrama de Classe
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5.1.5 Diagrama Entidade Relacionamento

O DER (Diagrama Entidade Relacionamento) estéa representado na figura 5.3, ilustrando

a estrutura do Banco de Dados utilizada pelo sistema.
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Figura 5.3: Diagrama de Entidade-Relacionamento
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A seguir temos um descritivo, definindo a funcdo de cada tabela dentro do contexto

deste projeto.

hosts principal tabela, onde a informacao de cada host é inserida, assim como algumas
informagoes especificas como por exemplo, sobre a coleta SNMP, ou sobre seu sistema

operacional.

hosts so tabela onde se encontram as informagoes sobre cada sistema operacional. Informacoes

estas, utilizadas pela tabela hosts.

hosts tipos tabela onde sao encontradas as informacoes sobre o tipo de cada host.

Informagoes estas, utilizadas pela tabela hosts.

snmp guarda as informacgoes utilizada para coletar as informacoes dos equipamentos, como
por exemplo sua comunidade, usuario, protocolo, dentre outros parametros especificos

do protocolo SNMP.

snmpSys armazena as informagoes basicas referentes ao sistema de méaquinas e servidores,

como por exemplo sua descricao completa, sua localizacao, seu nome, dentre outras.

snmplInterfaces armazena as informacoes das interfaces de redes de maquinas e servidores,

como por exemplo o fluxo de dados de entrada e de saida de cada interface.

snmpMemoria armazena os dados sobre a memoria das maquinas ou servidores, como

por exemplo sua utilizacao.

snmpCpu armazena os dados sobre a unidade de processamento das maquinas ou servidores,

a partir desses dados é possivel, por exemplo, medir seu estado de utilizacao.

snmpHd armazena os dados sobre o disco rigido das méquinas ou servidores, com isso, €

possivel definir seu nivel de utilizacao.
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snmpTemperatura armazena as informacoes sobre a temperatura de cada nicleo das
maquinas ou servidores, além da temperatura, também é armazenado os indices

indicativos sobre cada nicleo, possibilitando assim sua medicao.

snmpProcesso armazena as informacoes sobre os processos executados nas maquinas
ou servidores, informacoes essas, utilizadas para deteccao de eventuais problemas

relacionados aos processos executados pelo sistema.

snmpMacip armazena as informacoes sobre o enderecamento MAC de cada méquina ou
servidor, essas informacoes sao utilizadas para a descoberta de diversas informacoes

sobre seu enderecamento, como por exemplo, se é um endereco estatico ou fixo.

snmpAtivosSys armazena informacoes basicas sobre os ativos de rede, como por exemplo,

seu sistema, modelo, localizacao, dentre outras.

snmpAtivosInterfaces armazena as informacoes sobre todas as interfaces de rede dos
ativos, como por exemplo, informacao sobre todas as portas de um determinado

switch, com seus devidos status e fluxos de entrada e de saida.

snmpAtivosSensores armazena informacgoes sobre diversas caracteristicas dos ativos de
rede, tais como: (i) utilizacdo da memoria, (ii) utilizacdo do processador e (iii)

temperatura.

5.1.6 Dicionario de Dados

As tabelas 5.2, 5.4, 5.6, 5.8, 5.10, 5.12, 5.14, 5.16, 5.18, 5.20, 5.22, 5.24, 5.26, 5.28 ¢
5.30 representam toda a estrutura do banco de dados utilizada no projeto SGS:SNMP.
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Coluna Tipo (Tamanho) | Chave Descricao
codigo Integer NN PK | Codigo da tabela hosts
fqdn Char.Var(135) Nome do hosts
cdRede Integer FK da tabela redes
cdTipoHost Integer FK da tabela tipo de host
cdImagem Integer FK da tabela imagem
cdHostHospedeiro Integer FK FK da tabela HostHospedeiro
vlp Char.Var(15) Ip do host
localizacao Char.Var(135) Localizagao do host
usuario Char.Var(135) Usuério do host
status Integer Status do host se esta (ligado ou
desligado)
statusAnterior Integer Status anterior que o host se
encontrava (Ligado ou desligado)
statusSnmp Integer Status de ligar ou desligar o
monitoramento SNMP
cdSnmp Integer FK FK da tabela Snmp
statusMonitoramento | Integer Se esta ativo ou inativo o
monitoramento desse host
statusAlerta Integer Se esta ativado ou desativado o
envio de alerta
parentHost Interger FK da tabela host (auto
relacionamento)
cdSistema Integer FK FK da tabela sistema operacional
statusVarreduraPorta | Integer Status da varredura de portas do
host
tmlnicial Numeric Timestamp inicial host
Tabela 5.2: Tabela hosts
Coluna | Tipo (Tamanho) | Chave Descricao
codigo | Integer NN PK Codigo da tabela hosts_so
nome Char.Var NN Nome do sistema operacional

Tabela 5.4: Tabela hosts _so
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Coluna Tipo (Tamanho) | Chave Descrigao

codigo Integer NN PK Codigo da tabela snmp

descricao Char.Var Descricao do registro de
coleta

versao Char.Var Versao do protocolo snmp

comunidadeRo Char.Var Comunidade Read-Only

comunidadeRw Char.Var Comunidade Read-Write

usuario Char.Var(135) Usuéario snmp

senha Char.Var(135) Senha snmp

protocoloAutenticacao | Char.Var Protocolo de autenticacao
da coleta

protocoloPrivacidade | Char.Var Protocolo de provacidade da
coleta

chave Char.Var Chave de registro

status Integer Status da coleta (Ativa ou
Inativa)

porta Char.Var Porta de conexao especifica

timeout Integer Timeout snmp

Tabela 5.6: Tabela Snmp

Coluna Tipo (Tamanho) | Chave Descricao

codigo Integer NN PK codigo da tabela tipo de host

cdlmagem | Integer Imagem padrao dos hosts( se o usuario
nao escolher uma imagem sera usada
essa )

nome Char.Var NN nome do tipo de host (Impressora,
servidor)

Tabela 5.8: Tabela hosts_tipos
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Coluna Tipo (Tamanho) | Chave Descrigao
cdSnmpAtivosInterfaces | Integer NN PK Codigo da tabela

snmpAtivosinterfaces

cdHost Integer NN FK FK da tabela Hosts
ifIndex Char.Var 1.3.6.1.2.1.2.2.1.1
ifDescr Char.Var 1.3.6.1.2.1.2.2.1.2
ifspeed Char.Var 1.3.6.1.2.1.2.2.1.5
ifPhysAddress Char.Var 1.3.6.1.2.1.2.2.1.6
ifAdminStatus Char.Var 1.3.6.1.2.1.2.2.1.7
ifOperStatus Char.Var 1.3.6.1.2.1.2.2.1.8
ifInOctets Char.Var 1.3.6.1.2.1.2.2.1.10
ifOutOctets Char.Var 1.3.6.1.2.1.2.2.1.16
tmColeta Integer Timestamp da coleta

Tabela 5.10: Tabela snmpAtivosInterfaces
Coluna Tipo (Tamanho) | Chave Descricgao
cdSnmpAtivosSys | Integer NN PK codigo da tabela snmpAtivosSys
cdHost Integer NN FK FK da tabela Hosts
sysDescr Char.Var 1.3.6.1.2.1.1.1
sysUpTime Char.Var 1.3.6.1.2.1.1.3
sysContact Char.Var 1.3.6.1.2.1.1.4
sysName Char.Var 1.3.6.1.2.1.1.5
sysLocation Char.Var 1.3.6.1.2.1.1.6
tmColeta Integer Timestamp da coleta

Tabela 5.12: Tabela snmpAtivosSys
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Coluna Tipo (Tamanho) | Chave Descri¢ao
cdSnmpCpu Integer NN PK Codigo da tabela snmp
cdHost Integer NN FK FK da tabela Hosts
ssCpuUser Integer 1.3.6.1.4.1.2021.11.9
ssCpuSystem Integer 1.3.6.1.4.1.2021.11.10
ssCpuldle Integer 1.3.6.1.4.1.2021.11.11
ssCpuRawUser Integer 1.3.6.1.4.1.2021.11.50
ssCpuRawNice Integer 1.3.6.1.4.1.2021.11.51
ssCpuRawSystem Integer 1.3.6.1.4.1.2021.11.52
ssCpuRawldle Integer 1.3.6.1.4.1.2021.11.53
ssCpuRawWait Integer 1.3.6.1.4.1.2021.11.54
ssCpuRawKernel Integer 1.3.6.1.4.1.2021.11.55
ssCpuRawInterrupt | Integer 1.3.6.1.4.1.2021.11.56
tmColeta Integer Timestamp da coleta

Tabela 5.14: Tabela snmpCpu

Coluna Tipo (Tamanho) | Chave Descrigao

cdSnmpHd Integer NN PK Codigo da tabela snmpHd
cdHost Integer NN FK(hosts) | FK da tabela Hosts
dskIndex Char.Var 1.3.6.1.4.1.2021.9.1.1
dskPath Char.Var 1.3.6.1.4.1.2021.9.1.2
dskDevice Char.Var 1.3.6.1.4.1.2021.9.1.3
dskMinimum Char.Var 1.3.6.1.4.1.2021.9.1.4
dskMinPercent | Char.Var 1.3.6.1.4.1.2021.9.1.5
dskTotal Char.Var 1.3.6.1.4.1.2021.9.1.6
dskAvail Char.Var 1.3.6.1.4.1.2021.9.1.7
dskUsed Char.Var 1.3.6.1.4.1.2021.9.1.8
dskPercent Char.Var 1.3.6.1.4.1.2021.9.1.9
dskPercentNode | Char.Var 1.3.6.1.4.1.2021.9.1.10
dskErrorFlag Char.Var 1.3.6.1.4.1.2021.9.1.100
dskErrorMsg Char.Var 1.3.6.1.4.1.2021.9.1.101
tmColeta Integer Timestamp da coleta

Tabela 5.16: Tabela snmpHd
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Coluna Tipo (Tamanho) | Chave Descrigao
cdSnmplnterfaces | Integer NN PK Codigo da tabela snmplnterfaces
cdHost Integer NN FK FK da tabela Hosts
iflndex Char.Var 1.3.6.1.2.1.2.2.1.1
ifDescr Char.Var 1.3.6.1.2.1.2.2.1.2
ifSpeed Char.Var 1.3.6.1.2.1.2.2.1.5
ifPhysAddress Char.Var 1.3.6.1.2.1.2.2.1.6
ifAdminStatus Char.Var 1.3.6.1.2.1.2.2.1.7
ifOperStatus Char.Var 1.3.6.1.2.1.2.2.1.8
tmColeta Integer Timestamp da coleta
iflnOctets Char.Var 1.3.6.1.2.1.2.2.1.10
ifOutOctets Char.Var 1.3.6.1.2.1.2.2.1.16
Tabela 5.18: Tabela snmplnterfaces
Coluna Tipo (Tamanho) | Chave Descri¢ao
cdSnmpMaclp Integer NN PK Codigo da tabela snmpMaclp
cdHost Integer NN FK FK da tabela Hosts
atlfIndex Integer 1.3.6.1.2.1.3.1.1.1
atPhysAddress Char.Var 1.3.6.1.2.1.3.1.1.2
ipAdEntAddr Char.Var 1.3.6.1.2.1.4.20.1.1
ipNetToMediaType | Char.Var 1.3.6.1.2.1.4.22.1.4
tmColeta Integer Timestamp da coleta
Tabela 5.20: Tabela snmpMaclp
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Coluna Tipo (Tamanho) | Chave Descricao
cdSnmpMemoria Integer NN PK Codigo da tabela snmpMemoria
cdHost Integer NN FK FK da tabela Hosts
memIndex Integer 1.3.6.1.4.1.2021.4.1.0
memErrorName Char.Var 1.3.6.1.4.1.2021.4.2.0
mem TotalSwap Integer 1.3.6.1.4.1.2021.4.3.0
memAvailSwap Integer 1.3.6.1.4.1.2021.4.4.0
memTotalReal Integer 1.3.6.1.4.1.2021.4.5.0
mem AvailReal Integer 1.3.6.1.4.1.2021.4.6.0
memTotalFree Integer 1.3.6.1.4.1.2021.4.11.0
memMinimumSwap | Integer 1.3.6.1.4.1.2021.4.12.0
memShared Integer 1.3.6.1.4.1.2021.4.13.0
memBuffer Integer 1.3.6.1.4.1.2021.4.14.0
memCached Integer 1.3.6.1.4.1.2021.4.15.0
memSwapError Char.Var 1.3.6.1.4.1.2021.4.100.0
memSwapErrorMsg | Char.Var 1.3.6.1.4.1.2021.4.101.0
tmColeta Integer Timestamp da coleta
Tabela 5.22: Tabela snmpMemoria
Coluna Tipo (Tamanho) | Chave Descricgao
cdSnmpProcesso | Integer NN PK Codigo da tabela snmpProcesso
cdHost Integer NN FK FK da tabela Hosts
cpuUsage Integer
prindex Integer 1.3.6.1.4.1.2021.2.1.1
prNames Char.Var 1.3.6.1.4.1.2021.2.1.2
prMin Integer 1.3.6.1.4.1.2021.2.1.3
prMax Integer 1.3.6.1.4.1.2021.2.1.4
prCount Integer 1.3.6.1.4.1.2021.2.1.5
tmColeta Integer Timestamp da coleta

Tabela 5.24: Tabela snmpProcesso
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Coluna Tipo (Tamanho) | Chave Descricao

cdSnmpSys | Integer NN PK Codigo da tabela snmpSys

cdHost Integer NN FK (hosts) | FK da tabela Hosts

sysDescr Char.Var 1.3.6.1.2.1.1.1

sysUpTime | Char.Var 1.3.6.1.2.1.1.3

sysContact | Char.Var 1.3.6.1.2.1.1.4

sysName Char.Var 1.3.6.1.2.1.1.5

sysLocation | Char.Var 1.3.6.1.2.1.1.6

tmColeta Integer Timestamp da coleta

Tabela 5.26: Tabela snmpSys
Coluna Tipo (Tamanho) | Chave Descrigao
cdSnmpTemperatura | Integer NN PK Codigo da tabela
snmpTemperatura
cdHost Integer NN FK FK da tabela Hosts
ImTempSensorsIindex | Char.Var 1.3.6.1.4.1.2021.13.16.2.1.1
ImTempSensorsDevice | Char.Var 1.3.6.1.4.1.2021.13.16.2.1.2
ImTempSensorsValue | Char.Var .1.3.6.1.4.1.2021.13.16.2.1.3
tmColeta Integer Timestamp da coleta
Tabela 5.28: Tabela snmpTemperatura

Coluna Tipo (Tamanho) | Chave Descrigao
cdSnmpAtivosSensores | Integer NN PK Codigo da tabela snmpSys
cdHost Integer NN FK (hosts) | FK da tabela Hosts
memDescr Integer 1.3.6.1.2.1.1.1
mem Used Integer 1.3.6.1.2.1.1.3
memkETree Integer 1.3.6.1.2.1.1.4
cpudsec Integer 1.3.6.1.2.1.1.5
cpulmin Integer 1.3.6.1.2.1.1.6
cpudbmin Integer 1.3.6.1.2.1.1.6
tmColeta Integer Timestamp da coleta

Tabela 5.30: Tabela snmpAtivosSensores
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5.2 Metodologia

Nesta secao serao apresentas as ferramentas escolhidas para integrar o processo de

desenvolvimento do projeto SGS:SNMP.

5.2.1 Python

Python [8] é uma linguagem de programacao de alto nivel, desenvolvida no final de 1989
por Guido van Rossum no Instituto de Pesquisa Nacional para Matematica e Ciéncia da
Computacao (CWI) e lancada em 1991 com o intuito de oferecer maior produtividade de
programacao, além de uma sintaxe clara e com recursos poderosos gragas a sua biblioteca

e seus modulos e frameworks.

Essa linguagem foi escolhida para fazer parte do desenvolvimento desse projeto por
possuir um modelo de desenvolvimento aberto, gerenciado pela organizacao sem fins lucrativos
Python Software Foundation, além de possibilitar um amplo leque de opc¢des quanto a
integracao com intimeras ferramentas gracas aos seus médulos desenvolvidos por terceiros.
No projeto SGS:SNMP o Python foi utilizado no desenvolvimento de todos os scripts para
coleta de informagoes dos desktops, servidores e ativos de rede através do protocolo de
rede SNMP e na geracao de todos os graficos presentes no sistema através do moédulo

MatPlotLib.

5.2.2 MatPlotLib

O MatPlotLib [4] € uma biblioteca de plotagem para linguagem Python criada por John
Hunter, essa biblioteca proporciona a plotagem de intimeros tipos de graficos com 6tima

qualidade e em diversos formatos distintos, além de um ambiente interativo em véarias
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plataformas, podendo ser utilizado até mesmo em servidores de aplicativos web.

Esta biblioteca foi escolhida porque, além de ser totalmente open-source, se baseia na
linguagem Python, que nos permite uma gama de recursos e funcionalidades muito grande.
No projeto SGS:SNMP foi utilizada para gerar todos os graficos presentes na interface web

do sistema.

5.2.3 mod_python

O mod_python [5] é um modulo do Apache que faz a integracdo entre o mesmo
com a linguagem de programacao Python, com isso é possivel desenvolver aplicagoes web
utilizando o Python. Sua primeira implementacao foi escrita por Aaron Watters e sua
primeira versao, modificada por Gregory Trubetskoy foi lancada em 2000. Em 2002 o

projeto foi doado para a Apache Software Foundation.

Este modulo foi escolhido para integrar o desenvolvimento do projeto SGS:SNMP por
ter uma maior velocidade de execucao e algumas capacidades oferecidas pelo Python, tais
como: poder reter conexoes com os bancos de dados, manutencao de dados em sessoes,
possibilidade de chamadas de sistema, dentre outras. Nesse trabalho o mod python foi

utilizado no desenvolvimento de todo o Front-end do sistema.

5.2.4 Shell Script

Shell Seript € uma linguagem de script usada em diversos sistemas operacionais, existem
diversos interpretadores de comandos, no caso deste trabalho foi utilizado o bash, por se
tratar de uma distribuicao Linux. Geralmente um shell script é na verdade um arquivo

de texto que pode contém um, ou até uma combinacao de comandos a nivel do sistema
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operacional.

O Shell Script foi utilizado nesse projeto para fazer toda a comunicacao dos scripts
e das sondas com as chamadas a nivel do sistema operacional, além da manipulagao de

arquivos em alguns casos.

5.2.5 PostgreSQL

O PostgreSQL [7], ou muitas vezes simplesmente chamado de Postgres é um sistema
gerenciador de banco de dados objeto relacional (SGBDOR), desenvolvido como um projeto
open-source, iniciado em 1986, na Universidade de Berkley, na Califérnia. PostgreSQL
é desenvolvido atualmente pelo PostgreSQL Global Development Group, ou ,Grupo de
Desenvolvimento Global PostgreSQL, que consiste de varios voluntéarios empregados e

supervisionados por empresas como a Red Hat e a propria PostgreSQL.

O Postgres foi selecionado para integrar o desenvolvimento do SGS:SNMP por se tratar
de um SGBD disponivel para diversas plataformas, além de possuir um modelo open-source
e implementar a maioria dos padroes da linguagem SGL. Neste projeto o Postgres foi
utilizado para o desenvolvimento e gerenciamento de todo o banco de dados utilizado pelo

sistema.



Capitulo 6

A implementacao do prototipo do

SGS:SNMP

O SGS:SNMP ¢é um software para geréncia de rede, através dele ¢ possivel que um
administrador de rede faca o monitoramento de diversos equipamentos (desde que sejam

gerenciaveis) dentro de uma rede de computadores.

E neste capitulo serd apresentado todo o ambiente utilizado durante o processo de
desenvolvimento deste projeto, seus pré-requisitos para o perfeito funcionamento, bem

como o resultado final obtido, apresentando todas as suas funcionalidades.

6.1 Ambiente de Desenvolvimento e Producao

Durante todo o processo de desenvolvimento desse projeto, varios ambientes, tanto de
desenvolvimento quanto de producao foram utilizados, abaixo falaremos sobre algumas

ferramentas e softwares presentes nesses ambientes.

72
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6.1.1 Debian

O Debian [11], e um sistema operacional global totalmente gratuito, foi escolhido para
integrar o desenvolvimento deste projeto por se tratar de um sistema muito estével, com
um amplo suporte, garantido gracas a uma série de colaboradores espalhados por todo o

mundo.

Esse sistema foi utilizado em todo o ambiente de desenvolvimento, nas méaquinas de

teste e no ambiente de producao.

6.1.2 Komodo Ed:it

O Komodo Edit [9] é a versao gratuita do software editor de textos Komodo IDE,
utilizado no desenvolvimento dos scripts da sonda de coleta SNMP e em todo o processo

de desenvolvimento da interface web.

Durante o processo de desenvolvimento, a versao do software utilizada foi a Komodo

Edit 6.

6.1.3 Tkmib

O Tkmib [3], ¢ um software desenvolvido para auxiliar na navegacao entre os diversos

ramos dentro de uma MIB.

Foi utilizado durante o processo de estudo do protocolo SNMP e durante o desenvolvimento
da sonda SNMP, afim de auxiliar na descoberta das OIDs utilizadas para cada tipo de

coleta.
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6.1.4 phpPgAdmin

O phpPgAdmin é uma ferramenta para administracao de banco de dados Postgres
baseado em uma interface web. Foi escolhida para integrar o processo de desenvolvimento
por ser uma ferramenta bem intuitiva e simples, que possui todos os recursos necessarios

para a demanda do projeto.

Essa ferramenta foi utilizada durante o todo o processo de desenvolvimento do banco

de dados e na etapa de testes de coleta da sonda SNMP.

6.2 Pre-requisitos

Para o pleno funcionamento do sistema SGS:SNMP, alguns pacotes, softwares e ferramentas
devem ser instalados e configurados, abaixo falaremos sobre cada um deles, sua fungao
dentro do contexto do sistema e seu comando de instalagao para uma distribuicao baseada

no sistema operacional Debian, bem como todas as suas configuragoes necessérias.

6.2.1 Back-end

Para o funcionamento dos componentes do Back-end, existe a necessidade da instalacao

dos seguintes pacotes descritos abaixo:

Python necessidade basica para a execucao da sonda de coleta SNMP.

SNMP utilizado pela sonda de coleta na execucao de diversos comandos através do

protocolo de rede SNMP.
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pygresql necessirio para a integracao da sonda SNMP com o banco de dados.

Para realizar a instalacao dos pacotes descritos anteriormente execute o comando abaixo:

apt-get install python snmpd snmp snmp-mibs-downloader python-pygresql

subversion-tools subversion

Para obter a versao mais recente do Back-end deve-se executar os comandos abaixo:

mkdir -p /opt/projetoSGS
cd /opt/projetoSGS

svn checkout svn://sgs@redmine.lncc.br/sgsSNMP

A tnica configuracao necesséaria para o funcionamento da sonda é a insercao de um
novo caminho de variaveis para linguagem de programagao Python, para isso é necessario

editar o arquivo: /etc/bash.bashre, a seguinte linha deve ser adiciona ao final do arquivo:

##

# SGS - SNMP

#

export PYTHONPATH="/opt/projetoSGS/sgsSNMP/sgsColetores/etc"

Este exemplo esta levando em conta que a sonda esteja instalada no seguinte diretoério:
Jopt/projetoSGS/sgsSNMP /sgsColetores/. Esta configuragao é usada para que o interpretador

Python possa acessar os arquivos do diretorio ete, presente dentro da estrutura da sonda.
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Visando permitir que a sonda seja executada periodicamente a cada 5 minutos execute

o comando abaixo:

crontab -e

E adicione as seguintes linhas no final do arquivo:

##

# SGS:SNMP - Coletor principal

##

*/5 * x % * export PYTHONPATH="/opt/projetoSGS/sgsSNMP/sgsColetores/etc" \

&& /opt/projetoSGS/sgsSNMP/sgsColetores/bin/snmp/snmp.py

6.2.2 M:iddleware

Para o funcionamento dos componentes do Middleware, existe a necessidade da instalagao

dos pacotes descritos abaixo:

postgresql necessario para o armazenamento das diversas informagoes dos equipamentos

monitorados.

Para realizar a instalagao do pacote descrito anteriormente execute o comando abaixo:

apt-get install postgresql-9.1

Realizada a instalacao do pacote, deve-se configurar o daemom do postgresql. A
seguranca do SGDB foi implementada por meio de métodos de imposi¢ao de privilégios,
feitos através dos arquivos de configuracao do Postgres. Este tipo de configuracao é

feita de modo que apenas os hosts onde estao hospedados o Back-end e o Front-end
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tenham permissao de acesso ao Postgres, quando um acesso invalido for detectado ele
¢ automaticamente bloqueado. Além disto, foi ativada a autenticacao onde apenas os

usuarios autorizados possam se conectar junto ao SGDB.

A configuracao de maquinas habilitadas a acessar o banco de dados é feita através do
arquivo: /etc/postgresql/9.1/main/pg hba.conf, a seguinte linha deve ser adicionada

ao final do arquivo:
host sgs usuario 00.00.00.0 md5

Onde: o 00.00.00.0 deve ser substituido pelo IP do host a ter o acesso habilitado e

usuario, substituido pelo nove do usuario que tera acesso.

A configuragao de novos usuéarios é feita através da interface do comando psql, mas para

isso, é necessario acessa-lo utilizando-se os seguintes comandos:

su postgres

psql

Uma vez dentro da interface psql, ¢ necessario estabelecer um nome e uma senha,
neste exemplo sera utilizado o usuério fulano com a senha 123. Com isso basta utilizar

os seguintes comandos:
create user fulano superuser

alter user fulano password’1237;

Feito isso, a maquina de TP 00.00.00.00, se torna habilitada a acessar o Postgres

utilizando o usuéario fulano com a senha 123.
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O ultimo passo é reiniciar o daemon do postgres:

service postgresql restart

Abaixo segue a descricao com as permissoes dos usuérios sobre cada tabela do banco
de dados, os usuéarios utilizados pelo Back-end e pelo Front-end sao, respectivamente:

sgsSNMP e frontendSNMP.

sgsSNMP Yes No Yes No No
frontendSNMP  Yes No Yes No No

Tabela 6.2: Permissao da tabela hosts

sgsSNMP Yes Yes Yes Yes No
frontendSNMP  Yes Yes Yes Yes No

Tabela 6.4: Permissao da tabela hosts_so

sgsSNMP Yes Yes Yes Yes No
frontendSNMP  Yes Yes Yes Yes No

Tabela 6.6: Permissao da tabela hosts_tipos

sgsSNMP Yes Yes Yes Yes No
frontendSNMP  Yes Yes Yes Yes No

Tabela 6.8: Permissao da tabela snmp
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sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.10: Permissao da tabela snmpAtivosInterfaces

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.12: Permissao da tabela snmpAtivosSensores

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.14: Permissao da tabela snmpAtivosSys

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.16: Permissao da tabela snmpCpu

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.18: Permissao da tabela snmpHd

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.20: Permissao da tabela snmplnterfaces
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sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.26: Permissao da tabela snmpProcesso

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

sgsSNMP No Yes No No No
frontendSNMP  Yes No No No No

Tabela 6.30: Permissao da tabela snmpTemperatura

6.2.3 Front-end

Para o funcionamento dos componentes do Front-end, existe a necessidade da instalacao

dos pacotes abaixo:
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Python necessidade basica para a execucao dos diversos scripts que compoem a interface

web.

SNMP utilizado pela interface web para a execucao de diversos comandos através do

protocolo de rede SNMP.
pygresql necessario para a integracao da interface web com o banco de dados.
MatPlotlib utilizado para a geracao de todos os graficos apresentados na interface.
apache2 necessidade basica para o funcionamento da aplicacao web.

mod _python necesséario para a integragao da linguagem Python com o apacheZ, possibilitando

a aplicagao web compreender e executar os diversos codigos em Python.

Para realizar a instalacao dos pacotes descritos acima execute o comando abaixo:

apt-get install python snmpd snmp snmp-mibs-downloader \
python-pygresql python-matplotlib subversion-tools subversion \

apache2 libapache2-mod-python

Para obter a versao mais recente do Front-end deve-se executar os comandos abaixo:

mkdir -p /opt/projetoSGS
cd /opt/projetoSGS

svn checkout svn://sgs@redmine.lncc.br/sgsSNMP

Para garantir o pleno funcionamento do sistema, algumas configuracoes sao necessarias,
tais como: (i) a configuracdo do modulo mod python, (ii) a configuragdo do pacote
MatPlotlib e (iii) a definicao das variaveis de ambiente, abaixo seguem os exemplos de

configuracao para esses pré-requisitos e um exemplo com a descricao de cada variavel de
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ambiente.

O moédulo mod_ python precisa ser habilitado junto com ao apache2, para isso, o arquivo
/etc/apache2/sites-avaliable/default deve ser editado, findo o processo de ajuste o

arquivo conteré as seguintes linhas:

<VirtualHost *:80>

ServerAdmin sgs@lncc.br

DocumentRoot /opt/projetoSGS/sgsSNMP/sgsWeb

<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

<Directory /opt/projetoSGS/sgsSNMP/sgsWeb/>
Options Indexes FollowSymLinks MultiViews

AllowOverride None

##

#Controle de Acesso as Redes dos Administradores
##

Order deny,allow

Deny from all

Allow from 146.134.20.0/255.255.255.0

Allow from 146.134.250.0/255.255.255.0

Allow from 146.134.254.0/255.255.255.0

Allow from 146.134.238.0/255.255.255.0
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#0rder allow,deny
#allow from all

#it

# Habilitando o PSP

#

AddHandler mod_python .psp

PythonHandler mod_python.psp

PythonPath "sys.path+[’/opt/projetoSGS/sgsSNMP/sgsWeb’]"
PythonDebug On

DirectoryIndex index.html index.psp index.htm

##

# Controle de acesso aos usuarios

##

AuthName "SGS:SNMP - Controle de Acesso"

AuthType Basic

AuthUserFile /opt/projetoSGS/sgsSNMP/sgsWeb/.htpasswd
require valid-user

</Directory>

#ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

#<Directory "/usr/lib/cgi-bin">

# AllowOverride None

# Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
# Order allow,deny

# Allow from all
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#</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

Loglevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

E para habilitar o protocolo ssl, deve-se editar o arquivo /etc/apache2/ports.conf,

de forma que fique semelhante ao apresentado abaixo:

NameVirtualHost *:80

Listen 80

<IfModule mod_ssl.c>

Listen 443

</IfModule>

<IfModule mod_gnutls.c>

Listen 443

</IfModule>

Para ativar o modulo ssl execute os comandos abaixo:

sudo
sudo
sudo

sudo

a2enmod ssl
a2ensite default-ssl
service apache2 restart

1lsof -i | grep https
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De forma semelhante ao executado no arquivo de configuracao do site padrao, deve-se
editar o arquivo de configuracao site padrao com suporte a ssl, para tal deve-se editar o

arquivo /etc/apache2/sites-available/default-ssl, conforme as linhas a baixo:

<IfModule mod_ssl.c>
<VirtualHost _default_:443>

ServerAdmin sgs@lncc.br

DocumentRoot /opt/projetoSGS/sgsSNMP/sgsWeb
<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

<Directory /opt/projetoSGS/sgsSNMP/sgsWeb/>
Options Indexes FollowSymLinks MultiViews

AllowOverride None

##

#Controle de Acesso as Redes dos Administradores
##

Order deny,allow

Deny from all

Allow from 146.134.20.0/255.255.255.0

Allow from 146.134.250.0/255.255.255.0

Allow from 146.134.254.0/255.255.255.0

Allow from 146.134.238.0/255.255.255.0

#0rder allow,deny
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#allow from all

##

# Habilitando o PSP

##

AddHandler mod_python .psp

PythonHandler mod_python.psp

PythonPath "sys.path+[’/opt/projetoSGS/sgsSNMP/sgsWeb’]"
PythonDebug On

DirectoryIndex index.html index.psp index.htm

#
# Controle de acesso aos usuarios
#it
AuthName "SGS:SNMP - Controle de Acesso"
AuthType Basic
AuthUserFile /opt/projetoSGS/sgsSNMP/sgsWeb/ . htpasswd
require valid-user
</Directory>
#ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

#<Directory "/usr/lib/cgi-bin">

# AllowOverride None

# Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
# Order allow,deny

# Allow from all

#</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
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Loglevel warn

CustomLog ${APACHE_LOG_DIR}/ssl_access.log combined

SSLEngine on
SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem

SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key

<FilesMatch "\.(cgil|shtml|phtml|php)\$">
SSLOptions +StdEnvVars

</FilesMatch>

<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars

</Directory>

BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown

</VirtualHost>

</IfModule>

Para ativar o site padrao com suporte a ssl, recarregue o daemon do apache.

sudo service apache2 restart

sudo 1sof -i | grep https
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Afim de possibilitar a integracdo com a interface web, a biblioteca MatPlotlib também
necessita de uma pequena configuracao, para isso, edite o seu arquivo de configuragao,
localizado por padrao no caminho /etc/matplotlibre, a linha onde se encontra o seguinte

texto: backend : TkAgg, deve ser substituida por: backend : Agg .

Além da configuragdo acima, deve-se alterar a posse da pasta /opt/projetoSGS/
sgsSNMP /sgsWeb /graphs/ para o usuario que executa o daemon do apache. FEsta
alteracao é necessaria para que os graficos possam ser gerados corretamente. Para ativar

o ajuste execute o comando abaixo:

chown -R www-data:www-data /opt/projetoSGS/sgsSNMP/sgsWeb/graphs/

A tultima configuracao é a definicdo de algumas varidveis de ambiente, este ajuste é
necessario para garantir: (i) a plena comunicagao entre o Front-end e o Middleware e (ii)

a apresentacao dos graficos na interface web.

Essas varidveis de ambiente, estao presentes no arquivo: /opt/projetoSGS/sgsSNMP /
sgs Web/etc/incSNMP.py. Cada variavel deste arquivo corresponde a uma determinada

informacao, como pode-se observar abaixo:

pglp : corresponde ao endereco do servidor onde se localiza o banco de dados.

pgUser : corresponde ao nome de usuario utilizado para o acesso a este banco de dados.
pgPassw : assim como a varidvel anterior, mas corresponde a senha utilizada.

pgDb : se refere ao nome do banco de dados utilizado

path : deve conter o caminho onde se encontra a aplicacao web, é usada para que a

interface geradora dos graficos possa armazena-los no local adequado.
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A seguir é apresentado um exemplo dessa configuracao.

pglp=127.0.0.1’
pgUser=‘frontendSNMP’

pgPassw="‘senha’

pgDb="‘snmp’
path=‘/opt/projetoSGS/sgsSNMP/sgsWeb’

Todas as informacoes utilizadas no exemplo acima devem ser substituidas pelas informacoes

reais, estabelecidas no momento da configuracao do banco de dados.

6.3 As trés camadas

O projeto SGS:SNMP foi desenvolvido utilizando um modelo de trés camadas, onde
cada uma é responséavel por uma determinada tarefa, e todas essas tarefas funcionando de

maneira harmonica estabelecem o pleno funcionamento do sistema.

Essas camadas estao representadas na figura 6.1, e logo em seguida h& uma breve

descricao das funcionalidades desenvolvidas em cada uma delas.

~ ~ S
NS N NS
Q Q o
X X ' X
Front-end Middleware Back-end

Figura 6.1: As trés camadas do sistema SGS:SNMP
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6.3.1 O Front-end

O Front-end do projeto SGS:SNMP foi totalmente desenvolvido utilizando a linguagem
de programacao Python, que através do seu modulo denominado mod_ python, faz a integracao

entre essa poderosa linguagem, com o desenvolvimento voltado & web.

Abaixo serao apresentadas as principais funcionalidades do sistema, com suas devidas

descrigoes e ilustracoes.

A figura 6.2, representa a principal interface do Front-end, a interface basica, acessada
apo6s o login, é a partir desta tela que partem todas as demais funcionalidades do projeto,

pois, necessariamente ela é acessada ao ter permissao concedida pelo sistema de autenticacao.

SGS:SNMP - Modulo de Monitoramento SNMP

Geréncia ~ Visualizagdo = Relatérios = Ajuda -

©2012 Projeto SGS | Laboratério Nacional de Computagie Cientifica

Figura 6.2: Tela Principal da interface web do sistema SGS:SNMP
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As figuras 6.3 e 6.4 representam as diferentes maneiras que o usudario dispoe para
visualizar os diversos hosts e ativos de rede que se encontram com o monitoramento ativado
no sistema. Ao usuério clicar em um determinado equipamento, ele serd redirecionado a

uma interface que exibe os seus dados coletados, de acordo com o seu tipo.

1P: 146.134.250.13 Q 1P: 146.134.250.71 ) 5 1P: 146.134.250.51 )
Leocalizagdo: Lab 01 ? Leocalizagao: Lab 01 Leocalizagao: Lab 01
Usudrio: Theo Brazil ' - Usudrio: Suzana Usudrio: sgs

Coleta SNMP: Lab 01 Coleta SNMP: Lab 01 Coleta SNMP: Lab 01

IP: 146.134.250.11 b IP: 146.134.250.1 b 1P 146.134.250.238 .
Leocalizagao: Lab 01 i do: Leocalizagaeo: Lab 01
Usudrio: Paula Cortasio ' Ei : ' Usudrio: sgs

Coleta SNMP: Lab 01 Coleta SNMP: Lab 01

IP: 146.134.250.12 ,Q b © IP:146.134.250.251

Localizagdo: Lab 01 ! Localizagdo: Lab 01 nmie
Usudrio: Felipe Henrique =0 Usudrio: cisco.
ol ” o Coleta SNMP: Lab 01 ” oleta SNME

Coleta SNMP: Lab 01 Coleta SNMP: Ativos de rede

Figura 6.3: Tela de visualizacao do tipo listagem simples

Figura 6.4: Tela de visualizagao do tipo listagem tabular
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Ambos os tipos de visualizacao citados anteriormente possuem filtros de busca, garantindo
que os hosts possam ser agrupados de diferentes maneiras, além de exibir uma série de
informacoes, tais como: (i) sistema operacional, (ii) enderecamento IP, (iii) nome da

maquina, (iv) o seu tipo, dentre outras.

A figura 6.5 representa um outro tipo de visualizacao, onde os hosts se encontram
agrupados conforme a localizacao cadastrada no banco de dados. Ao clicar em cada

equipamento, a interface exibe as informacoes sobre o host e apresenta alguns graficos.

Nome: luigi.sgs.Ince.br. Nome: control.sgs.Ince.br. Nome: snmp.sgs.Incc.br. Nome: lakitu.sgs.Incc.br. Nome: birde.sgs.Incc.br. Nome: elvingadd01.sgs.Incc.br.
IP: 146.134.250.13 IP: 146.134.250.71 1P: 146.134.250.51 1P: 146.134.250.11 IP: 146.134.250.1 IP: 146.134.250.238

:,_;"“_ & t,_;'“_ & o]

___/-.J ”:u ___/-.J ”:u oy CISCO.

Nome: 146.134.250.12 Nome: toadsworth.sgs.Incc.br. Nome: swi1.sgs.Incc.br.

IP: 146.134.250.12 IP: 146.134.250.3 IP: 146.134.250.251

&= &

Nome: jair.incc.br.
IP: 146.134.20.7

Figura 6.5: Tela de exibigao dos hosts e ativos de rede distinguidos por localizacao

A figura 6.6 representa a interface de visualizacao das informacoes para um ativo de
rede, neste exemplo, um switch da marca Cisco. Essa tela é acessivel a partir de qualquer

tipo de visualizagao, clicando em algum ativo de rede.
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Descrighio do sistema:  Cisco Intematwork Operating System Software 105 FaDN: swO1.sgs.Ince.br
Nome da maquina: sw-595-02 Inco.br Enderego IP: 146.134.250.251
il I 1 I I Localizagao: LNGC - CPD - SW 48p Usudrio:  sgs
Informagées para contato: redes (redesd at ince dot br) — Coleta SNMP: Ativos.
CISCO. Tempo de atividade: (398534083) 46 days, 3:02:20.83 Localizagio Lab 01

Ultima coleta: 2012-1203 14:11:07

Figura 6.6: Tela de exibi¢ao dos dados dos ativos de rede

Uma série de informagoes sao apresentadas na figura 6.6, dentre elas, vale a pena

ressaltar:

Quantidade de portas disponiveis independente da quantidade de portas que o switch
possui, esta interface ird gerar uma visualizacao de todas elas, de forma semelhante

a organizacao real das portas do switch.

Status de cada porta cada porta possui uma imagem verde ou vermelha, indicando se

ela estd ativa ou inativa.

Informacgoes basicas diversas informagoes sdo apresentadas, dentre elas destacam-se: (i)

a marca, (ii) o modelo, (iii) seu endereco IP, (iv) seu FQDN, dentre outras.

Status do equipamento Apresentado por meio de um retangulo logo abaixo da logomarca
do equipamento, representa se o switch, naquele exato momento, estd ligado ou

desligado, este processo utiliza o comando ping como forma de verificagao.

Status SNMP Apresentado também por meio de um retangulo, localizado ao lado do
status do equipamento, representa se, naquele momento, o switch esta respondendo
a requisicoes SNMP, este processo utiliza os parametros de coleta cadastrados para

0 switch.
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Caso o usuario clique em qualquer uma das diversas portas do ativo de rede, o Front-
end automaticamente gera um grafico contendo o throughput referente a essa interface de

rede especifica.

Esse grafico esta expresso na figura 6.7 e exibe tanto o fluxo de entrada, como o fluxo
de saida da interface. O fluxo de entrada estd representado pela linha azul, enquanto o
fluxo de saida corresponde a linha vermelha, os valores exibidos estao em Megabytes e
esse grafico especifico exibe as informacoes referentes as tultimas 24 horas dos registros
coletados, podendo ainda ser gerado um novo grafico contendo um historico mais completo
gracas a interface localizada acima do grafico que disponibiliza ao usuario definir qualquer

data a sua escolha.
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Data da coleta

Descrigdo da porta: FastEthernetd/1
Velocidade da porta: 100000000
Enderego Fisico: 0:1:42:ae:96:c1
Status de administragdo: up(1)

Status de operagdo: up(1)

Figura 6.7: Dados da interface de um ativo de rede
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A figura 6.8 representa a interface de visualizagao das informacgoes coletadas referente
aos hosts, neste exemplo se trata de uma estacao de trabalho. Cada tipo de informagao é
agrupada separadamente, cada um dos tipos possuem imagens ou graficos expressando as

informacoes coletados de maneira simples e clara.

Dentre as varias informagoes disponibilizadas destacam-se os gréaficos de utilizacao e

desempenho que exibem as informagoes referentes ao:

Uso de memoria exibe a quantidade de memoria em uso e a quantidade livre, também
é exibido, acima do grafico, o tamanho total da memoria, e a quantidade em uso,

ambos expressos em Gigabytes.

Utilizagao do processador exibe a porcentagem de utilizacao do processador, e logo
acima do grafico, é apresentada os valores da carga do CPU, tanto a quantidade

total, quanto a quantidade sendo utilizada.

Utilizacao do disco rigido exibe o total de uso das particbes monitoradas, este sistema
soma o total e a quantidade em uso das particoes e exibe no grafico essa média,
também sao apresentadas, logo acima do grafico, o ponto de montagem dessas particoes,

e o tamanho total de todas elas.

Medicao da temperatura exibe os indices indicativos da temperatura, neste caso, sao
exibidos a quantidade considerada alta, por meio de uma linha amarela, e a quantidade
considerada critica, por meio de uma linha vermelha, além dos indices, também é
exibido o valor da temperatura de todos os nticleos monitorados, esses valores estao
expressos por meio de uma barra azul, todos os valores deste grafico estao em graus

célsius.

Além dos graficos, também sao exibidas as informacoes referentes ao:
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Sistema operacional exibe as informagcoes sobre o sistema operacional, tais como: (i)
imagem do sistema operacional, (ii) nome da méquina, (iii) arquitetura, (iv) quantidade

de tempo que o host se encontra ligado, (v) dentre outras.

Interfaces de rede exibe por meio de uma tabela, as informacoes das diferentes interfaces
de rede do host, como por exemplo: (i) descricao da interface, (ii) sua velocidade,

(iii) seu endereco MAC, e (iv) seu status, revelando se estd ativa ou inativa.

Cadastro no banco de dados exibe as principais informagoes basicas do host, informacoes
cadastradas sobre ele no banco de dados, sao os tinicos dados exibidos que nao foram
coletados pela sonda SNMP, dentre essas informagoes, sao exibidas: (i) o FQDN, (ii)

o endereco IP, (ili) o usuério cadastrado, e (iv) a coleta SNMP que esta associada

a0 host.

Todos os graficos, além das informacgoes sobre as interfaces de rede, sao iterativos,
permitindo ao usuario, ao clicar sobre cada um, ser redirecionado a uma nova interface que

exibe um historico sobre o tipo de informacao solicitada.

Este historico das informagdes esté representado na figura 6.9, no caso desta figura, se
trata das informacoes referentes a memoria, por padrao, sao exibidos graficos historicos
dos registros das ultimas vinte e quatro horas, além dos registros dos tltimos sete dias,
possibilitando ao usuério, informar um intervalo de datas a sua escolhe, e um novo gréfico

serd gerado utilizando o intervalo escolhido.
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Neme da maquina: luigi - FQDN: luigi. sgs.Incc. br.
Arquitetura: 64 bits. I'. F ‘ Endereco IP: 146.134.250.13
Localizagio: |DC-Petropolis Usuario: Theo Brazil

(imormagaes o satem)
-2
L

Contato: sgs &t Ince dot br Coleta SNMP: Lab 01
Tempo de atividade: 2:23:30.26
Ultima coleta: 2012-11-21 13:28:37

Memoria total: 3. 76 GB Total da carga de CPU livre: 3262723
Total em uso: 3.30 GBE Total da carga de CPU usada: 152888
tsrafico de uso de memaoris real tirafico de usa da CPU

s
Ponto de montagem:[/dev/sda5, /dev/sdaf] — Critica — Ao E Temperatura atual
Tamanho total: 35073 GB - rafico de temaeratura
Girafice de use das particoes: [0, “hame')
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1
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i
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E
o0
kb paical Cara i T 1 Core 3 Cora 4
Descrigio Velocidade Enderego MAC Status
ethD 100000000 &B:30:35:16:84:20 .

Figura 6.8: Tela de exibicao dos dados de uma estacao de trabalho
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Ultimas 24 horas.

Grafico de uso de memoria Grafico de uso de swap
2.0 T T 0.0106 T T
1.8 0.0104
P @
L16f S ootz
a o
o] o
o f=d
& o
z14f £ 0.0100
o “
o g
;’:: 12 2 o009
>
101 0.00%96
T R % N RS I R 0.0094 i R R . N RS I R
PP memel P enlepi P memel Pl el oo
BT e g e e BT e [LeRC R R
Data da coleta Data da coleta
Ultimos T dias.
Grafico de uso de memoria Grafico de uso de swap
2.0 T 0.0106 T
1.8 0.0104
P @
L16f S ootz
a o
o] o
o f=d
& o
z 14 £ 0.0100
0 @
o g
;’:: 12 2 go09s
>
101 1 0.00%96
v8 "y . i N R I "». N N 0.0094 'Y . i N R I M N N
it Y s P Iy I g8 i it s P Iy Iy Iy
R R I W I A T O T L I A R R I N B A I < O I L VI A ]
o o o ok o o o o o o Ak o o o
Data da coleta Data da coleta

Figura 6.9: Tela de exibicao detalhada do uso de memoria
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Além das funcionalidades descritas anteriormente, o sistema ainda possui uma sessao
de relatorios, abaixo serao apresentados dois tipos de relatorios onde, cada um possui
diferentes formas de funcionamento, o primeiro se trata de um relatério que exibe em
tempo real todos os dispositivos com o monitoramento cadastrado que respondem e que nao
respondem ao protocolo SNMP, e o segundo que gera um grafico comparando o throughput
entre diversas interfaces de rede, tanto de servidores, quanto de estacoes de trabalho, esse
relatorio comparativo possui duas formas de funcionamento: (i) comparativo do fluxo de

entrada e (ii) comparativo do fluxo de saida.

A figura 6.10 representa o relatério comparativo do fluxo de entrada para quatro
diferentes maquinas, esse relatorio é apresentado em forma de grafico, nesta figura o grafico
se refere ao fluxo de entrada na interface de rede eth0, esse tipo de relatério suporta até
seis (6) maquinas diferentes, onde em cada uma, o usuario tem a op¢ao de escolher qual

das interfaces de rede disponiveis ele deseja comparar.

1600 T
— 146.134.250.13
1on} — 146.134.250.1
— 146.134.250.11
120 | — 146.134.250.12

1000

800

600

400

200

120

Figura 6.10: Tela do relatorio comparativo de fluxo de entrada de dados
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Ja a figura 6.11, representa o relatorio de exibicao das maquinas que estao com o
protocolo SNMP ativo e perfeitamente configurado para receber a coleta da sonda SNMP.
Este relatorio é produzido em tempo real, quando o usuario clica na sua interface o
Front-end comeca a verificar cada maquina cadastrada afim de se descobrir se ela esta
ou nao respondendo a solicitacoes SNMP e exibe uma tabela com trés diferentes opgoes

de visualizagao ao usuério, sao elas:

Somente maquinas ativas filtra a tabela afim de somente exibir as maquinas que responderam

a solicitacao SNMP, garantindo o perfeito funcionamento da coleta de dados.

Somente maquinas inativas filtra a tabela afim de somente exibir as maquinas que nao
responderam a solicitacao SNMP, a partir dessa exibicao o usuario pode detectar

algum eventual problema em uma determinada méaquina que deveria estar respondendo

ao protocolo SNMP.

Todas as maquinas exibe todas as maquinas que estao com o monitoramento SNMP
ativo, tanto as que responderam positivamente a solicitacao, quanto os que responderam

negativamente.

Mome do host Usuario Localizagao Coleta SNMP Sistema

control.sgs.lncc.br. 146.134.250.71

Figura 6.11: Tela do relatério de maquinas com o agente SNMP ativo
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Outra funcionalidade do sistema é a sessao de geréncia, onde é possivel configurar as

coletas utilizadas pela sonda SNMP, dentro desta interface é possivel que o usuario:

Adicione novas coletas permite ao usuario cadastrar novas coletas, possibilitando a

configuracao de diferentes parametros para cada grupo de maquinas.

Edite as coletas permite editar alguma informacao cadastrada de maneira errada, ou até

atualizar algum determinado parametro alterado na configuracao das méaquinas.
Exclua coletas permite excluir alguma coleta que talvez nao esteja mais sendo utilizada.

Teste coletas permite ao usuario efetuar um teste de uma determinada coleta em alguma

determinada maquina.

Cada host deve ser associado a uma coleta, permitindo que a sonda SNMP possa ter
0s parametros necessarios para se comunicar com o0 mesmo, se um host ndo possuir uma

coleta associada a ele, serd impossivel efetuar a coletada que qualquer informacao.

Todos os parametros da coleta devem estar configurados na maquina de onde se deseja
efetuar a coleta de dados, uma vez que, se a maquina nao estiver configurada, nao existe

nenhum tipo de configuracao padrao que possibilite a coleta.

A figura 6.12 representa a interface de teste para as coletas cadastradas, nesta interface,
o usuario pode escolher uma coleta e fornecer um endereco IP valido, se o endereco IP
fornecido estiver configurado com os parametros da coleta escolhida, o sistema exibira
uma figura de confirmagdo, como ocorre neste exemplo, porém, caso o usuario forneca
um endereco [P invalido, ou o equipamento nao esteja configurado com os parametros
escolhidos, o sistema exibird uma imagem de erro, neste caso, alguns outros fatores podem

ter influenciado, como por exemplo:
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Equipamento desligado caso onde se o equipamento se encontra desligado, automaticamente,

serd impossivel estabelecer uma conexao com o mesmo.

Sem acesso a rede caso o equipamento esteja sem acesso a rede, pode ser causado por

problemas de infra-estrutura ou até problemas na configuragao da rede no host.

Servidor sem acesso caso o equipamento se encontre em uma rede isolada, o servidor
onde o Front-end se encontra, precisa de uma autorizacao especial para poder se

comunicar com o mesmo, caso contrario, a comunicacao ¢ bloqueada.

L 4

Escolha uma coleta e fornega o enderego IP
Lab 01 j 146.134.250.13

Figura 6.12: Tela de geréncia SNMP - Testar coleta

A figura 6.7 representa a interface de listagem de todas as coletas cadastradas no banco
de dados, a partir desta interface, o usuario tem a possibilidade de editar ou excluir uma

determinada coleta.

Descricao Versaco ComunidadeR0O ComunidadeRW Usuario Senha Autenticacao Privacidade Editar Excluir

Lab 01 3 None None sgsColetortamandua authNoPriv None B *
¥ *

Figura 6.13: Tela de geréncia SNMP - Listar coletas

A sessao de geréncia das coletas SNMP é uma area avancada do sistema, onde se o
usudrio alterar alguma informacao de maneira errada, ird comprometer a plena execucao

da sonda SNMP, acarretando sérios problemas para a funcionalidade do sistema como um
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todo, logo deve ser utilizada com cuidado.

6.3.2 O M:iddleware

O Middleware foi construido para suprir a necessidade de seguranca e armazenamento
dos dados coletados pelas sondas do SGS:SNMP, para isso foi utilizado o SGBD Postgres,

hospedado em um servidor dedicado utilizando o sistema operacional Debian.

Toda a construcao e manutencao do banco de dados foi feita utilizando a ferramenta

phpPgAdmin. A figura 6.14 representa a interface desta ferramenta.

PostgreSQL 8.4.11 running on localhost:5432 — You are logged in as user "theo”, 16th Oct, 2012 3:37PM SQL | History | Find \ Logout
& shprgadmin: [ postgresoL” [ snmp® € pubic
Gl % ® & a
Tables Views Sequences Functions Domains Privileges
Table Owner Tablespace Estimated row count Actions Comment
] haosts theo 20 Browse | Ss\ezll Insert ‘ Empty ‘ Drop | Vacuum | Analyze |tanela host, aqui fica tudo que um host precisa
) sistemaOperacional theo 0 Brow Sekect | Insert | Empty | Drop | Vacuum | Analyze |Tabela para cadastro de Sistemas Operacionais
] snmp theo 2 Browse | Se\e;ll \nserl‘ Empty ‘ Drop | Va;mlml Analyze |Lanelasnmp
| snmpAtivosintertaces theo 7516 Browse | Se\e:ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze | 0es das interfaces dos ativos de rede
] snmpAtivosSensores theo 7516 Browse | Ss\ezll Insert ‘ Empty ‘ Drop | Vacuum | Analyze |\nfﬂrmapﬁessnhre utilizagio de memdria e cpu dos ativos de rede
| snmpAtivosSys theo 7516 Browse | Se\e;ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze | des basicas dos ativos de rede
] snmpCpu theo 30106 Browse | Se\e:ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze |\nformapﬁesdaCFU
] snmpHd theo 30273 Browse | Se\e:ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze | ges do HD
| snmplinteraces theo 30098 Browse | Ss\ezll Insert ‘ Empty ‘ Drop | Vacuum | Analyze |\nfﬂrmapﬁesdas interfaces
| snmpMaclp theo 0 Era.\‘sel Se\e;ll \nserl‘ Empty‘ Drapl Vﬂ;uuml Anah«zel des do MAC
] snmpMemoria theo 30215 Browse | Se\e:ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze |\nformaoﬁesda memana
] snmpProcessa theo 30107 Browse | Ss\e:ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze | des do Processo
) snmpSys theo 30215 Browse | Select | Insert | Empty | Drop | Vacuum | Analyze |informagdes do sistema
| snmpTemperatura  theo 30106 Browse | Se\e;ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze | 0es sobre a
] tipoHost theo 0 Browse | Se\e:ll Insert ‘ Empty ‘ Drop | Vacuum | Analyze |tanelade tipos de hosts ex(ativo de rede, impressora de rede)

Actions on multiple lines

Select all/ Unselect all —> | Analyze 2 || Execute

Create table | Create table like

Figura 6.14: Interface do phpPgAdmin

6.3.3 O Back-end

O Back-end é o servidor capaz de hospedar e dar a capacidade de execucao para as

sondas de coleta do SGS:SNMP, sondas estas que exercem a principal fungao, de coletar
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todas as informacoes dos diversos dispositivos cadastrados.

Sua infra-estrutura foi construida em um servidor totalmente dedicado, utilizando o
sistema operacional Debian, em sua versao denominada squeeze. A estrutura de pastas e

arquivos da sonda SNMP, hospedados neste servidor possui a seguinte representacao:

bin : contém os principais arquivos além do script executavel, que exerce a funcao de

manter a sonda operando continuamente.

etc : contém os arquivos utilizados pelos principais scripts, esses arquivos sao utilizados
para armazenar as diversas variaveis de ambiente, além de conter a definicao de todas

as funcoes utilizadas pelos scripts principais.1

var : contém o arquivo de log, arquivo este que armazena toda a saida gerada pela sonda

de coleta, o contetido deste arquivo esté representado na figura 6.15.

6.4 Sonda SNMP

A sonda de coleta SNMP utilizada no projeto SGS:SNMP foi desenvolvida para coletar
todas as informagoOes necessarias, para isso foi utilizado a linguagem de programacao
Python, integrada com comandos do shell para efetuar cada coleta, ap6s o término de
todas as coletas, essas informacoes sao inseridas dentro de um banco de dados para,

posteriormente, serem analisadas e exibidas através de uma interface web.

Por padrao, a sonda esta sendo executada de forma automatica e continua a cada cinco

minutos, dessa maneira as informacoes coletadas estarao em constante atualizacao.
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[Fase B] Conectando ao servidor de banco de dados

::146.134.250.51::

[Fase 1] Obtendo lista dos hosts a serem analisados

[Fase 2] Iniciando a coleta de dados na maquina de IP: 146.134.250.13

[Fase 3]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3]

Coletando

Coletando

Coletando

Coletando

Coletando

Coletando

Coletando

informagdes
informagdes
informagdes
informacdes
informagdes
informagdes

informagdes

basicas do sistema na maquina: 146.134.250.13

da memoria na maquina: 146.134.250.13

do disco rigido na maquina: 146.134.250.13

da temperatura na maquina: 146.134.250.13

das interfaces de rede na maquina: 146.134.250.13
dos processos na maquina: 146.134.250.13

da CPU na maquina: 146.134.250.13

[Fase 2] Iniciando a coleta de dados na maquina de IP: 146.134.250.51

[Fase 3] Coletando informagdes basicas do sistema na maquina: 146.134.250.51

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3]

Coletando

Coletando

Coletando

Coletando

Coletando

Coletando

informagdes
informagdes
informacdes
informagdes
informagdes

informagdes

da memoria na maquina: 146.134.250.51

do disco rigido na maquina: 146.134.250.51

da temperatura na maquina: 146.134.250.51

das interfaces de rede na maquina: 146.134.250.51
dos processos na maquina: 146.134.250.51

da CPU na maquina: 146.134.250.51

[Fase 2] Iniciando a coleta de dados na maquina de IP: 146.134.250.31

[Fase 3] Coletando informagdes basicas do sistema na maquina: 146.134.250.31

[Fase 2] Iniciando a coleta de dados na maquina de IP: 146.134.250.1

[Fase 3] Coletando informacdes basicas do sistema na maquina: 146.134.250.1

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3
[0K]]

[Fase 3]

Coletando

Coletando

Coletando

Coletando

Coletando

Coletando

informagdes
informacdes
informagdes
informagdes
informagdes

informacdes

da memoria na maquina: 146.134.250.1

do disco rigido na maquina: 146.134.250.1

da temperatura na maquina: 146.134.250.1

das interfaces de rede na maquina: 146.134.250.1
dos processos na maquina: 146.134.250.1

da CPU na maquina: 146.134.250.1

[Fase 2] Iniciando a coleta de dados na maquina de IP: 146.134.250.71

[Fase 3]
[Fase 3
m [Fase 3
m [Fase 3
m [Fase 3
m [Fase 3

Coletando

Coletando

Coletando

Coletando

Coletando

Coletando

informagdes
informagdes
informacdes
informagdes
informacdes

informagdes

basicas do sistema na maquina: 146.134.258.71

da memoria na maquina: 146.134.250.71

do disco rigido na maquina: 146.134.250.71

da temperatura na maquina: 146.134.250.71

das interfaces de rede na maquina: 146.134.250.71

dos processos na maquina: 146.134.250.71

Figura 6.15: Saida gerada pela sonda de coleta SNMP
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6.4.1 Estrutura da sonda SNMP

A arquitetura da sonda de coleta SNMP é formada pela (i) estrutura de arquivos, que
representa cada arquivo, com sua respectiva funcionalidade, e a (ii) estrutura de execugao,

que representa o comportamento da sonda ao ser inicializada.

A estrutura de arquivos da sonsa é representada a seguir:

snmp.py : este é o principal script da sonda, ele busca os hosts que estao configurados
para serem monitorados, dispara uma coleta béasica afim de identificar se é uma
méaquina comum ou um ativo de rede, caso seja uma méquina comum, ele passa
todas as suas informacgoes para o script snmpbasico.py, e caso seja um ativo de

rede, ele passa todas as suas informacoes para o script snmpavancado.py.

snmpbasico.py : este script é utilizado para executar todos os demais tipos de coletas
SNMP para os hosts, as seguintes coletas sao feitas através deste seript: (1) memoria,
(ii) disco rigido, (iii) interfaces de rede, (iv) temperatura, (v) processador e (vi)

Processos.

snmpavancado.py : este script é utilizado para executar todos os demais tipos de coletas
SNMP para os ativos de rede, as seguintes coletas sdo feitas através deste script: (i)

interface de rede, (ii) memoria e (iii) processador.
funcoes.py : contém a definicao de varias funcoes basicas utilizadas pelos demais scripts.

incSNMP.py : contém as variaveis de controle, este script é utilizado pelos demais afim

de se estabelecer um padrao a ser seguido por todos.

0idsSNMP.py : contém a definicao de todas as OIDs utilizadas pelos scripts que executam
as coletas SNMP.

snmpcpu.py : script utilizado para a realizacao da coleta das informagoes referentes ao

processador.
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snmpdisco.py : script utilizado para a realizacao da coleta das informacoes referentes ao

disco rigido.

snmpinterfaces.py : script utilizado para a realizacao da coleta das informacoes referentes

as interfaces de rede.

snmpmemoria.py : script utilizado para a realizacao da coleta das informagoes referentes

a memoria.

snmpprocesso.py script utilizado para a realizacao da coleta das informacoes referentes

A0S Processos.

snmpsistema.py : script utilizado para a realizacao da coleta das informacoes referentes

ao sistema béasico.

snmptemperatura.py : script utilizado para a realizagdo da coleta das informagoes

referentes a temperatura.

snmp.log : arquivo de log que contém toda a saida produzida pelos arquivos principais

da sonda.
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A figura 6.16 representa o comportamento da sonda apo6s o inicio do seu processo de

Coleta
informacies do
sistemna

execugao.

~

snmpbasico. py

—

Disparar coletas
bésicas

"l

snmpavancado, py

-

Disparar coletas
avancadas

!

Armazena as
infarmacgbes

Figura 6.16: Fluxograma de representacao da execucao da sonda SNMP

A seguir, tem-se a descricao textual da estrutura de execucao desta sonda:

1. A consulta a tabela hosts é realizada afim de para buscar quais hosts estao com a

configuracao SNMP ativa.

2. Para cada host é disparada uma coleta bésica, afim de detectar o tipo do equipamento,

e a partir desse tipo, diferentes coletas sao disparadas.
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3. Caso o host seja detectado como um tipo de ativo de rede, as seguintes coletas sao

disparadas:
interfaces;
uso de memoria;
uso da CPU;
temperatura.
4. Caso seja do tipo de uma maquina normal ou um servidor, as seguintes coletas sao
disparadas:
interfaces;
uso da memoria;
uso da CPU;
uso do disco rigido;
temperatura;
informagoes dos processos;
informagoes sobre o enderecamento MAC.
5. Verifica se houve alteracao referente as interfaces dos ativos de rede, ou alto indice

de temperatura para o envio de alertas via e-mail ou sms aos administradores

responsaveis.

6. Todas as informacoes coletadas sao inseridas em tabelas especificas, dentro do banco

de dados dedicado.

No proximo capitulo serd apresentado um resumo sobre as conclusoes, questionamentos
e sugestoes de melhorias geradas a partir do processo de desenvolvimento desta versao do

prototipo do SGS:SNMP



Capitulo 7

Conclusao

Nesta versao, o SGS:SNMP ja realiza a coleta de varias informagoes sobre as maquinas
que foram previamente cadastradas e que possuem suporte ao SNMP. Através do Middleware,
todas as informacoes coletadas sao armazenadas de forma segura, para que, posteriormente

o Front-end possa acessa-las e exibi-las de maneira simples e clara.

Com os dados mantidos no Middleware, ja é possivel monitorar os diversos equipamentos,
sejam eles ativos de rede, servidores ou estagoes de trabalho, garantindo assim a possibilidade
de que diversas etapas do gerenciamento e monitoramento de uma rede de computadores

sejam automatizadas e centralizadas em uma tnica aplicagao.

Gragas a este sistema, diversos equipamentos podem ser monitorados, facilitando a
descoberta de eventuais problemas, além de, garantir o perfeito funcionamento dos mesmos.
Por meio de um sistema de alertas, eventuais riscos a seguranca das maquinas ¢ informado

a0 usuério de forma automética.
Algumas funcionalidades previstas para serem desenvolvidas neste trabalho, e outras

que ao decorrer da implementacao surgiram como novas ideias, foram discutidas para

serem integradas a esta versao do SGS:SNMP, porém, nao puderam ser implementadas por

110
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uma serie de motivos, que englobam a falta de conhecimentos sobre determinado assunto
especifico e o pouco tempo para o desenvolvimento, porem, todas essas funcionalidades
serao apresentadas a seguir e se implementadas futuramente, trarao uma nova perspectiva

ao sistema.

7.1 Trabalhos futuros

Visando (i) manter o SGS:SNMP atualizado diante dos avancos tecnologicos, e (ii)
otimizar seu desempenho atual, garantindo assim uma maior agilidade na coleta e na
exibicao dos dados, diversas novas funcionalidades e melhorias podem ser implementadas
e futuramente agregadas, dentre essas melhorias, pode-se destacar algumas que foram

detectadas durante o desenvolvimento desta versao do prototipo:

Configuracao automatica do protocolo SNMP futuramente, pode ser implementada
uma série de scripts, que utilizando uma aplicagao baseada no modelo cliente-servidor,
seja capaz de realizar a configuracao remota do agente SNMP, evitando a etapa de

configuracao manual de cada maquina que se deseja obter as informagoes.

Esses scripts devem trabalhar seguindo o conceito da instalacao do agente na maquina
que deseja-se obter as informagoes, e a partir da sua comunicacao com o servidor,
efetuarda toda a instalacao e configuracao do protocolo SNMP, com todos os seus

parametros necessarios para que a coleta seja realizada.

Atualmente a estrutura de comunicacao semelhante esta sendo desenvolvida no médulo

SGS:Inventdrio, provavelmente esta poderé incorporar as funcionalidades descritas.

Paralelizagao da sonda de coleta SNMP visa, por meio de threads, otimizar significativamente
seu desempenho, desta forma mesmo que iniimeras maquinas estejam sendo monitoradas,

o tempo de execucao da sonda nao devera ser afetado significativamente.
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Essa implementacao depende do conceito de semaforos, para controlar a quantidade
de threads que sao disparadas pela sonda, garantindo que independente do namero de
méaquinas, o servidor onde a sonda esta localizada nao fique sobrecarregado, apesar
de terem sidos realizados alguns testes, devido ao tempo necessario para realizar a
implementacao completa esta funcionalidade foi deixada para uma proxima versao

do sistema .

Distingao entre os diversos ativos de rede essa funcionalidade visa integrar todos os
inumeros fabricantes de ativos de rede & interface de exibicao de dados. A interface
web deve reconhecer cada modelo e o fabricante do ativo de rede a ser exibido e
deve criar uma interface de exibicao diferente a cada fabricante, exaltando suas

caracteristicas fisicas distintas.

Atualmente o sistema possui uma Unica exibicdo, que é baseada nas caracteristicas
do fabricante Cisco, pois todos os modelos utilizados durante a implementacao deste

sistema eram deste fabricante.

Localizagao de enderegos MAC e IPs esse mecanismo visa buscar o endereco utilizado
em uma determinada interface dos switches de rede. Através do mapeamento desde
endereco, deve-se ser capaz de detectar qual endereco esta associado a cada interface
de rede, possibilitando a descoberta de cada maquina conectada a cada porta do

ativo de rede.

Desta forma o objetivo final seria prover um servico de descoberta de qual IP esta
associado a cada interface de rede dos ativos e com isto determinar a localizagao

fisica do equipamento.

Mapeamento geogrifico da rede de computadores com a descoberta das maquinas
conectadas a cada interface dos ativos de rede, é possivel gerar um mapa de toda a
estrutura organizacional da rede de computadores, com todos os seus ativos de rede,
e as diversas maquinas conectadas a cada um deles, podendo inclusive, criar mapas

distinguidos por localizagao.



CAPITULO 7. CONCLUSAO 113

O resultado final deste processo seria a criacao de mapas baseados nas “plantas”

baixas dos prédio da instituicao.

Graficos interativos possivelmente podera ser gerado graficos interativos no sistema,
proporcionando uma melhor visualizagao por parte do usuério, pois gracas a esta
funcionalidade ele podera percorrer os dados ao longo do grafico, sem necessidade de,

manualmente, gerar um novo grafico para um periodo de tempo especifico.

Em linhas gerais esta versao do SGS:SNMP representou um novo passo no desenvolvimento
das ferramentas de geréncia e monitoramento baseadas no protocolo SNMP que serao
utilizadas no Centro de Operagoes de Redes (NOC) do LNCC' e possivelmente, em um
futuro proximo, no NOC da Rede Metropolitana de Petropolis (RMP).
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