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Resumo

Neste trabalho, será apresentado um sistema para monitoramento de redes de computadores

denominado SGS:Mon, ele é um dos módulos do projeto SGS. O SGS:Mon foi dividido em

três camadas, sendo elas, (i) Front-end, (ii) Back-end e (iii) Middleware onde cada camada

é responsável por uma função, sendo: (i) o Front-end a interface do sistema onde ocorre

a interação com o usuário, (ii) o Back-end é responsável pelas coletas dos dados e o (iii)

Middleware é responsável por armazenar os dados do sistema. O sistema terá telas para

cadastro e atualização dos dados da rede, criará relatórios e exibirá mapas da rede.

Palavras-chave: Monitoramento de redes; monitoramento de hosts.



Abstract

In this paper, will be presented a system to monitoring of networks named SGS: Mon,

it is one of the modules of project SGS. The SGS: Mon was divided in three layers, these

being, (i) Front-end, (ii) Back-end and (iii) Middleware where each layer is responsible for

a function, being: (i) Front-end the interface of system where happens interaction with the

user, (ii) the Back-end is responsible for the samples of the data and the (iii) Middleware

is responsible for store the data of the system. The system will have web pages to register

and update of the net data, create reports and networks maps.

Keywords: Network monitoring, hosts monitoring.
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Capítulo 1

Introdução

Neste capítulo serão apresentados o Projeto SGS, o seu módulo de monitoramento de

rede e a motivação para o desenvolvimento do projeto no contexto do Laboratório Nacional

de Computação Cientí�ca.

1.1 Motivação

A necessidade de obter, tratar e analisar as informações sobre os hosts da rede é

de extrema importância para as organizações, especialmente em ambientes como o do

Laboratório Nacional de Computação Cientí�ca, que possui vários segmentos de rede e

através do POP-RJ provê links de acesso para várias instituições parceiras. Neste contexto

surgiu o interesse pelo desenvolvimento do SGS:Mon.

O SGS:Mon é responsável por realizar as coletas básicas das informações sobre os

hosts de rede. As informações coletadas pelas sondas do SGS:Mon formam a base para o

funcionamento dos módulos do projeto SGS.

11
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1.2 O Projeto SGS - Sistema de Gerência de Segurança

O projeto SGS (Sistema de Gerência e Segurança) é uma inciativa do Serviço de Redes

do Laboratório Nacional de Computação Cientí�ca, um dos objetivos deste projeto é a

modelagem e o desenvolvimento de um sistema complexo cuja �nalidade é auxiliar a equipe

do LNCC em diversos aspectos relacionados: (i) à gerência, (ii) ao monitoramento e a (iii)

segurança do ambiente computacional deste instituto de pesquisa.

Visando facilitar o seu desenvolvimento e seu processo de manutenção, o SGS é dividido

em vários módulos, cada qual com uma função especí�ca, mas todos eles relacionados com

alguma necessidade especí�ca do ambiente computacional do LNCC. Dentre os módulos

do SGS destacam-se:

SGS:Ctrl - Módulo para controle de banda em redes.

SGS:SNMP - Módulo de gerência baseado no protocolo SNMP.

SGS:Mon - Módulo de monitoramento de rede.

SGS:Log - Módulo de acompanhamento de Log.

SGS:Inventário - Módulo de controle de inventário.

O módulo SGS:Ctrl já está em produção, os módulo SGS:SNMP e SGS:Mon estão

em fase de implementação e teste, enquanto os módulos SGS:Log e SGS:Inventário se

encontram em fase de modelagem e desenvolvimento.

Todos os seus módulos em conjunto auxiliam no monitoramento, gerência e implantação

de políticas de segurança da informação e controle da rede de dados.

Atualmente encontra-se em estudo a viabilidade de um novo módulo, chamado SGS:Security,

que proverá uma série de funcionalidade que serão utilizadas para garantir a aderência do
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ambiente computacional do LNCC à sua Política de Segurança e às principais normas de

segurança da informação.

1.3 O Módulo SGS:Mon - Monitoramento de Redes

O SGS:Mon é um dos módulos principais do projeto SGS, que é parte integrante das

atividades de P&D do LNCC (Laboratório Nacional de Computação Cientí�ca), entidade

subordinada ao MCTI (Ministério de Ciência, Tecnologia e Inovação)

A �nalidade deste módulo é realizar a coleta inicial de dados sobre os hosts ativos

nas redes monitoradas, estes dados são utilizados para produzir as informações necessárias

para o funcionamento dos demais módulos do projeto SGS, desta forma SGS:Mon pode

ser considerado o módulo de base para o Sistema de Monitoramento, de Gerência e de

Segurança (SGS).

O SGS:Mon pode ser decomposto em três camadas. O Frontend é a camada desenvolvida

com o Framework Django, responsável: (i) pela apresentação das informações referentes

ao hosts da rede e (ii) pelos vários cadastros necessários para o bom funcionamento da

ferramenta. Para facilitar a análise dos dados, através deste componente é possível ter

acesso à: (i) vários grá�cos e (ii) mapas dinâmicos/estáticos.

A segunda camada da arquitetura do SGS:Mon é a camada de persistência, neste caso,

representado por um banco de dados PostgreSQL, que está hospedado em um servidor

dedicado e com controle de acesso habilitado.

A terceira camada da arquitetura do SGS:Mon é um conjunto de ferramentas baseadas

nas linguagens Python e ShellScript, responsáveis pela coleta de dados e envio de alertas.

Dentre essas ferramentas destacam-se:
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1. A sonda ICMP Básica: utilizada para detectar o status dos hosts conectados às

redes monitoradas;

2. A sonda TCP: utilizada para detectar quais portas ou serviços estão disponíveis nas

máquinas;

3. A sonda ICMP Latência: utilizada para a medição da latência da rede;

4. A sonda DNS: utilizada para agilizar o cadastro e manter no banco de dados todos

os FQDN dos hosts das redes monitoradas.

1.4 Estrutura e organização do documento

Esse documento esta estruturado em sete capítulos, (i) Introdução, (ii) Conceitos

básicos sobre redes que apresentam a história das redes de computadores, a pilha TCP/IP

e suas camadas, monitoramento e gerências de redes e as sondas da arquitetura TCP/IP ;

(iii) Ferramentas para monitoramento de redes onde são apresentadas as ferramentas que

inspiraram o desenvolvimento do protótipo; (iv) O protótipo SGS:Mon nesse capítulo é

apresentado o objetivo e as principais funcionalidades do protótipo além de falar sobre as

três camadas do mesmo; (v) Modelagem e Metodologia aqui se encontra toda a modelagem

do protótipo e as ferramentas utilizadas para o seu desenvolvimento; (vi) A implementação

do protótipo SGS:Mon esse capítulo mostra como foi desenvolvido e implementado o

protótipo e por �m o capítulo (vii) Conclusão onde pode se encontra qual a conclusão

do protótipo e os trabalhos futuros.



Capítulo 2

Conceitos Básicos sobre Redes

Nesse capítulo será apresentado a evolução das redes de computadores, processo este

que motivou o surgimento de ferramentas de monitoramento dos hosts e dos serviços

hospedados neste tipo de ambiente computacional.

2.1 As Redes de Computadores

A necessidade de comunicação entre os computadores, antes realizada exclusivamente

pelo homem, e a troca de informações promoveu o surgimento das primeiras redes de

computadores. Em paralelo com a evolução e com o crescimento do uso de computadores,

ocorre o crescimento da demanda por comunicação e consequentemente uma maior de

manda por ambientes baseados em redes de computadores.

Nas próximas seções é apresentado a evolução das redes de computadores no decorrer

das ultimas décadas.

2.1.1 Década de 1950 e 1960

Na década de 1950 a IBM (International Business Machines) desenvolveu um sistema

de comunicação entre computadores para a Força Aérea dos EUA (Estados Unidos da

15
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América), cujo objetivo era a detecção de ataques aéreos conhecido como SAGE(Semi-

Automatic Ground Environment). Esse sistema tinha um computador central conectado

a vários dispositivos remotos [19].

Também na década de 1950, por volta do ano de 1957 o governo dos EUA criou a ARPA

(Advanced Research Projects Agency), que �cou responsável por desenvolver pesquisas

para interligar computadores dispersos geogra�camente nas várias instituições militares de

pesquisa [19].

Com a experiência adquirida, na década de 1960, a IBM desenvolveu a primeira

redes de computadores com �ns comerciais. O SABRE (Semi-Automatic Business Related

Environment) foi o sistema criado para a American Airlines, e utilizado nas reservas de

passagens aéreas [19].

Em 1967 a ARPA criou a ARPANET, que era formada por computadores conectados a

linhas telefônicas por um dispositivo chamado IMP(Interface Message Processor). Graças

a esta iniciativa, a ARPANET tornou-se responsável por conectar as principais bases

militares e os institutos de pesquisas do EUA [19].

2.1.2 Década de 1970

A década de 1970 foi marcada pelo desenvolvimento do primeiro sistema de correio

eletrônico, cujo objetivo era facilitar a troca de mensagens e informações entre seus usuários.

Neste período o primeiro protocolo a ser usado nas redes de computadores foi o NCP

(Network Control Protocol), o qual em poucos anos foi substituído pelo TCP/IP [19].

Nessa mesma época a EMBRATEL implantava, no Brasil, os primeiros circuitos de

transmissão digital de dados [19].
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2.1.3 Década de 1980

Com a evolução dos microcomputadores, das estações de trabalho e com a padronização

do protocolo Ethernet, a quantidade de hosts conectados à ARPANET passou de 200 para

160 mil [19]. Esta explosão no número de hosts sugeriu a necessidade de novas ferramentas

de gerência e controle da rede [19].

Nessa década os sistemas UNIX incorporaram a pilha do protocolo TCP/IP, fazendo

com que inúmeras instituições de ensino aderissem a família de sistemas baseados no padrão

BSD [19]. Consequentemente, nos anos seguintes o Unix tornou-se o sistema operacional

predominante na rede ARPANET [19].

2.1.4 Década de 1990

Na década de 1990, com o surgimento da Internet, muitos fabricantes de computadores

adotaram o TCP/IP como protocolo de rede padrão [19].

Nesta mesma década, também foi criado o primeiro browser chamado Mosaic, que em

alguns anos se tornaria o Netscape. Este aplicativo combinado a estrutura da Internet e

aos servidores Web tornaram possível, de uma forma muito simples, o acesso à informações

hospedadas em qualquer host de rede [19].

Com a popularização dos browsers, muitos sites foram introduzidos no mercado, principalmente

sites de notícias e alguns sites de serviços [19].

Esta década foi a década da popularização da Internet e de suas tecnologias. Nas

décadas seguintes, foram iniciados vários trabalhos relacionados ao controle sobre as redes

e seus dados.
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2.1.5 Década de 2000 aos dias atuais

Na década de 2000, ocorreu um elevado crescimento no número de hosts na rede

mundial, chegando a totalizar 433 milhões de hosts, enquanto que no �nal da década

de 1990 existiam apenas 56 milhões de hosts [19].

O crescimento do número de hosts conectados à rede deve-se ao aumento no número

de usuários que passaram a usar a internet e de novos e melhorados serviços. Atualmente,

muitos usuários utilizam a Internet para quase tudo em suas vidas. Dentre os serviços mais

utilizados podemos citar: (i) os motores de buscas, (ii) as redes sociais, (iii) os sistemas

para pagamentos de contas, (iv) as ferramentas para compras em sites de lojas, entre outras

funcionalidades.

O crescimento ocorrido na década de 2000 trouxe alguns problemas, um deles foi

o anuncio de que os blocos de endereços IPv4 livres estariam chegando ao �m. Para

solucionar o problema da escassez de blocos de endereços livres e outros relacionados ao

IPv4, várias entidades responsáveis pela gestão da internet, inclusive o LACNIC e a RNP

começaram a promover o uso da pilha de protocolos baseada no IPv6.
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2.2 A Pilha TCP/IP

Atualmente, o TCP/IP é a principal pilha de protocolos em uso, este fato se deve

principalmente à popularização da Internet, que se baseia nesta pilha para realizar toda a

troca de informações entre os hosts.

Esta pilha leva o nome de seus dois principais protocolos: (i) o protocolo TCP (Protocolo

de Controle de Transmissão) e o (ii) IP (Protocolo de Internet). A pilha TCP/IP é

composta pelas cinco camadas apresentadas na Tabela 2.1.

Aplicação
Transporte

Rede
Enlace
Física

Tabela 2.1: Modelo da pilha TCP/IP

A seguir há uma breve descrição de cada camada, assim como de suas funcionalidades.

2.2.1 Camada de Aplicação

Esta é a camada que fornece a interface entre os usuários e o restante da pilha. A

maioria dos protocolos conhecidos pelos usuários estão situados nesta camada. Dentre os

protocolos disponíveis nesta camada, destacam-se alguns utilizados pelo SGS:Mon:

HTTP Este é o principal protocolo de transferência de Hypertexto. Ele será utilizado

pelo Front-end do protótipo, para fornecer aos usuários, acesso às informações sobre

o ambiente monitorado.

SMTP Principal protocolo de envio de e-mail. Será utilizado pelas sondas do protótipo

para enviar alertas aos usuários.
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2.2.2 Camada de Transporte

A camada de transporte é a responsável por interligar as camadas mais baixas com a

camada de aplicação. Esta camada é a responsável por implementar os serviços �m-a-�m,

com e sem conexão. Os dois principais protocolos desta camada são TCP (Transmission

Control Protocol) e UDP (User Datagram Protocol) e suas principais características são

apresentadas a seguir:

TCP é o protocolo de transporte orientado a conexão. Ele implementa a garantia de

entrega dos pacotes, entretanto ele é relativamente mais lento do que o protocolo

UDP. A redução da velocidade na troca dos pacote deve-se ao número de informações

contidas em seu cabeçalho, o que o torna mais �pesado� [33].

UDP este é o protocolo não orientado a conexão. Não garante a entrega dos pacotes,

todavia é considerado o protocolo mais rápido da camada de transporte. Esse

protocolo contém poucas informações em seu cabeçalho, tornando-o assim em um

protocolo mais �leve�. [33]

2.2.3 Camada de Rede

Graças ao protocolo IP, esta camada é a responsável pelo roteamento e endereçamento

da rede. Há vários tipos de políticas de roteamento que podem ser utilizadas para de�nir

o caminho percorrido pelos pacotes desde sua origem até o host de destino, mas cabe ao

administrador da rede escolher qual o protocolo de roteamento que será utilizado [9].

Dentre os algoritmos de roteamento existentes destacam-se:

BGP (Border Gateway Protocol) : este é um dos protocolos de roteamento dinâmico.

Ele é muito utilizado para comunicações entre sistemas autônomos (AS ). A troca

de mensagens é feita através de pares de roteadores que devem estar conectados

diretamente entre si. [26]

A mensagens do protocolo BGP são: [26]
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1. Open - Utilizada para conexão do protocolo BGP ;

2. Noti�cation - Utilizada para informar quando ocorrer um erro;

3. Update - Utilizada para atualizar as rotas de roteamento;

4. Keep Alive - Utilizada para manter a conexão do protocolo.

OSPF (Open Shortest Path First) : é um protocolo aberto, ou seja, de domínio

público. Ele é um protocolo do tipo link-state, que comunica aos roteadores vizinho

sobre o estado da conexão a nível de enlace [37] . O OSPF suporta mais de uma

métrica de roteamento, o que permite o uso mais de uma métrica o TOS (type-of-

service), permitindo que os pacotes sigam por caminhos diferentes dependendo de

como os mesmos estão marcados assim como do estado do link [37].

RIP (Routing Information Protocol) : foi desenvolvido pelaXerox e hoje é o protocolo

de intra-domínio mais utilizado no mercado, sendo suportado pela maioria dos fabricantes

de roteadores [31]. Esse protocolo é de fácil con�guração e é voltado para pequenos

ambientes de redes. Para de�nir qual melhor rota a ser percorrida, este protocolo

analisa apenas o número de saltos até alcançar o host de destino [31].

2.2.4 Camada de Enlace

Esta camada é a responsável por implementar o primeiro nível no processo de garantia

na entrega dos pacotes. Quando a camada de rede envia um datagrama, ele é repassado

para a camada de enlace, que o segmenta em quadros que serão encaminhados ao nó

seguinte até que percorra todo o caminho e chegue ao host de destino [9].

Dentre os protocolos da camada de enlace os mais conhecidos e usados são: (i) o

Ethernet, (ii) protocolo 802.11 e o (iii) protocolo PPP (point-to-point protocol) [9]. A

seguir temos uma breve descrição sobre esses protocolos.



CAPÍTULO 2. CONCEITOS BÁSICOS SOBRE REDES 22

Ethernet : Esse protocolo foi desenvolvido há mais de 20 anos, e sua demanda para

aumentar a velocidade de transmissão vez com que vários padrões fossem criados. Sua

velocidade inicial era de 10Mbps para 100Mbps, durante sua transição o 10Base-T

compartilhado passou para comutado, em seguida passou para 100Bate-T comutado

e compartilhado e hoje consegue-se chegar a 1.000Base-T comutado e compartilhado

[30].

PPP : Esse protocolo foi projetado para transferir pacotes entre dois pontos. Ele suporta

linhas síncronas e assíncronas, para que haja a entrega dos pacotes é necessário uma

operação em full-duplex, onde a entrega é feita em ordem [20].

802.11 : Esse protocolo foi desenvolvido para a criação das redes sem �os, como Wi-Fi

e Bluetooth. Foi dividido em várias extensões do padrão, que são: (i) 802.11a, (ii)

802.11b, (iii) 802.11g e (iv) 802.11n [36].

2.2.5 Camada Física

Camada onde ocorre a transmissão dos dados por meios físicos. Aqui se localizam os

principais periféricos da rede, tais como: (i) placas de rede, (ii) bridges, (iii) switches entre

outros. Esta camada é a responsável pela ligação dos periféricos através dos meios físicos [9].

Pode-se citar algumas de suas principais características:

1. Responsável por conectar e encerrar conexões;

2. Noti�cação e correção de falhas;

3. Transmissão de mais de um sinal pelo mesmo meio físico.

2.3 Monitoramento e Gerência de Redes TCP/IP

Devido ao rápido desenvolvimento das tecnologias e aplicações disponíveis nas redes

de computadores, assim como à crescente necessidade de interconexão das redes e dos
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vários serviços, há uma demanda cada vez maior por mecanismos de gerenciamento, de

monitoramento e controle dos diversos serviços destes ambiente.

Graças ao processo de evolução, os recursos oferecidos pelas redes tornaram-se essenciais

para muitas instituições, sejam elas acadêmicas, da área de pesquisa ou comerciais. Para

estas empresas, dentre as funcionalidades disponíveis nas plataformas de monitoramento,

uma que se destaca é a veri�cação do status dos hosts, ou seja, se o mesmo está disponível

ou não.

Com o devido monitoramento dos hosts é possível evitar e tratar vários tipos de

incidentes. Haja visto que um host pode hospedar vários tipos de serviços, pode-se veri�car

por exemplo quais portas estão abertas e quais serviços estão ativos em um determinado

nó da rede.

Uma vez que toda a rede estiver sendo monitorada, consegue-se veri�car a ocorrência

de mudança na latência dos enlaces, no status dos hosts, na disponibilidade de serviços e

taxa de perda de pacotes. Uma vez detectada, as variações, elas podem ser noti�cadas

através do envio de e-mails e SMS, facilitando assim o controle de serviços e hosts.

2.4 Sondas baseadas na Arquitetura TCP/IP

No contexto deste trabalho, uma sonda é toda e qualquer ferramenta que obtêm

informações sobre: (i) um segmento de rede, (ii) os hosts, (iii) os serviços e (iv) os protocolos

utilizados em uma rede.

As sondas baseadas na pilha de procolos TCP/IP podem ser classi�cadas de duas

formas: (i) as sondas que realizam uma coleta ativa, e (ii) as sondas que realizam uma

coleta passiva.
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2.4.1 Coleta Ativa

As sondas baseadas na coleta ativa trabalham com pacotes previamente formatados,

que são enviados para um ou vários hosts. Uma vez que os pacotes são devolvidos, a

sonda poderá analisar os valores de campos especí�cos e com base nestes dados, obter por

exemplo, o status de um host.

Uma das grandes vantagens deste tipo de coleta, é que a interface de rede não precisa

estar operando em modo promíscuo, ou seja, não requer os privilégios de administração. [6]

Apesar dessa coleta possuir um elevado nível de exatidão, ela apresenta falhas, principalmente

quando as características da pilha TCP/IP são alteradas. Isso ocorre quando o administrador

faz otimizações no host ou quando implementa um nova política baseada em obscuridade.

Como exemplo, podemos citar as análises da coleta ativa abaixo:

Sonda de �ag falso: Consiste no envio de um pacote SYN com �ag inde�nido con�gurado

como �1", dependendo do sistema operacional. Este procedimento é implementado

pelos sistemas linux e unix.

Tamanho da janela TCP: Já que o tamanho desse campo depende do sistema operacional,

podemos utilizá-lo para detectar qual o sistema operacional do host que respondeu

pelo pacote enviado.

É possível o uso de outras técnicas que não são baseadas nos protocolos UDP e TCP,

neste caso o protocolo geralmente utilizado é o ICMP.

A sonda ativa do protótipo é representada pela a Sonda TCP:Serviços Ativos onde

ocorre o envio de requisições para obter dados dos hosts da rede e assim consegue-se que
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o host informe seus serviços ativos, qual o seu sistema operacional, quantos saltos esse

host está do servidor entre outras informações. Nesta versão do protótipo essa requisição

é realizada através do aplicativo NMAP.

2.4.2 Coleta Passiva

A coleta passiva é baseada na captura de pacotes, por um sni�er. Para que essa coleta

seja realizada, há a necessidade da interface de rede estar operando em modo promíscuo.

Uma das vantagens deste tipo de coleta é que não há a necessidade de se gerar tráfego

extra na rede. Desta forma essa coleta pode ser considerada como indetectável pelo nó alvo.

Caso haja pacotes forjados trafegando pela rede, a coleta passiva pode ser induzida a

informar erradamente sobre determinados aspectos da rede, como por exemplo, sobre a

versão do sistema operacional de determinados hosts.

Um IDS é considerado uma forma passiva de se analisar a rede, onde é feito a varredura

para detecção de intrusos na rede.

O IDS é composto por diversos componentes como por exemplo: (i) sensores de

segurança, onde é gerado eventos para a segurança da rede, (ii) um mecanismo central para

gravar os eventos registrados, e muitos outros. A análise é baseada em assinatura (onde um

intruso tem uma assinatura como por exemplo um vírus) e detecção de anomalias, assim a

varredura tenta sempre localizar pacotes com assinaturas ou anomalias nos protocolos de

internet [18].



Capítulo 3

Ferramentas para monitoramento de

rede

Neste Capítulo serão apresentadas algumas ferramentas existentes no mercado, dedicadas

ao processo de monitoramento de Redes de Computadores. A partir do estudo desta

ferramentas foram determinadas algumas das características do SGS:Mon.

3.1 Smokeping

O Smokeping �gura 3.1 é uma ferramenta open-source para monitoramento de hosts e

latência da rede, onde os dados obtidos por essa ferramenta são apresentados em forma de

grá�cos para análise da rede e seus hosts.

Essa ferramenta utiliza o fping como principal protocolo para obter dados da rede.

O método como o fping foi utilizado por essa ferramenta inspirou o uso na coleta do

protótipo SGS:Mon como base para atualização dos status dos hosts.

26
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Figura 3.1: Tela do Smokeping, imagem retirada do site http://oss.oetiker.ch/smokeping-
demo/?target=Customers.OP/
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Essa ferramenta conta com telas bem fáceis de serem utilizada, sendo bem distribuídas

e com um visual agradável para navegação. Esses conceitos de páginas visivelmente limpas

foi utilizado pelo protótipo SGS:Mon, assim o usuários consegue ter uma imagem agradável

aos seus olhos e não encontrará problemas para a navegação.

3.2 Nagios 3

O Nagios 3 �gura 3.2 é uma ferramenta open-source para monitoramento de hosts e

serviços de uma rede. Esta aplicação foi desenvolvida inicialmente para os sistemas Linux,

entretanto após vários aprimoramentos em seu código ela já pode ser executado em algumas

distribuições Unix. [21]

Figura 3.2: Tela Principal Nagios 3

A sua con�guração é feita através de arquivos de con�guração, desta forma para

adicionar ou remover algum host ou serviço ao processo de monitoramento é necessário

que os arquivos sejam ajustados. Para que as modi�cações entre em funcionamento o

daemon da aplicação deve ser reiniciado. Caso haja algum um erro em um dos arquivos

de con�guração não será possível reiniciar o servidor que �cará fora do ar até que o mesmo
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seja alterado.

Apesar de ser uma ferramenta de alto nível o Nagios 3 tem algumas limitações:

1. A con�guração do Nagios é complexa e muito detalhada;

2. A con�guração dos hosts e serviços é feita manualmente por meio de arquivos de

con�guração;

3. Para mapeamento dos hosts é necessário a instalação de um módulo chamado NagVis.

Nessa ferramenta pode-se citar algumas funcionalidades que inspiraram o desenvolvimento

do protótipo SGS:MON, como por exemplo o esquema de grupos de contatos, onde é

cadastrado um grupo de usuários em um grupo para o envio de alertas.

O módulo NagVis é um é uma ferramenta interessante para mapeamento dos hosts, o

protótipo SGS:Mon usará um esquema parecido.

3.3 Zabbix

O Zabbix �gura 3.3 é uma ferramenta open-source para monitoramento de hosts e

servidores, ela permite a criação de relatórios e grá�cos dos dados da rede. Essa ferramenta

possui geração de grá�cos em tempo real é um de seus pontos forte [40].

Os principais pontos fracos dessa ferramenta são:

1. Ao cadastrar um host é necessário preencher muitos formulários, passando por diversas

telas de cadastro;

2. O problema torna à se repetir quando é necessário cadastrar um alerta.

A criação de grá�cos em tempo real, foi a principal inspiração dessa ferramenta a

ser implementada no protótipo do SGS:Mon, com a criação de grá�cos em tempo real o

dinamismo do protótipo �caria mais viável quando necessário apresentar os dados em um

determinado grá�co.
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Figura 3.3: Tela Zabbix

3.4 Zenoss

O Zenoss �gura 3.4 é uma ferramenta de monitoramento, que pode ser encontrada em

duas versões a (i)Core e a (ii)Enterprise, a versão Core é a versão gratuita da ferramenta,

e a versão Enterprise é uma versão privada e mais completa [41].

O Zenoss possui uma arquitetura modular, oque facilita a incorporação de novas

funcionalidades, sua interface web é intuitiva e de fácil compreensão [41].

O mapeamento de hosts é usado para o controle e monitoramento, facilitando assim

quais hosts e serviços estão em funcionamento. Nesse mapeamento as cores do plano de

fundo de cada host é alterada de acordo com o status do mesmo, facilitando a visualização

dos mapas. [41].

O seu principal ponto fraco, é que a visualização de sua interface web é falha em

determinados browsers do mercado, tornando a sua interface em uma interface poluída e

com diversos problemas visuais.
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Figura 3.4: Tela do Zenoss, imagem retirada do site http://ostatic.com/zenoss-
core/screenshot/1
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O esquema de coloração dos planos de fundos, inspirou a criação de ícones para melhor

visualização do status dos hosts.



Capítulo 4

O Protótipo SGS:Mon

Este capítulo apresenta solução que está sendo proposta para realizar o monitoramento

de rede e de hosts, ou seja o módulo SGS:Mon do proeto SGS.

4.1 O objetivo

Com o crescimento da rede de dados do LNCC, tanto em número de hosts quanto

na área coberta, �cou evidente a necessidade do uso de ferramentas para gerenciarem

este ambiente. Depois de um logo estudo sobre as soluções disponíveis optou-se pode

desenvolver uma suíte de ferramentas para atender as necessidades especí�cas do LNCC e

o desenvolvimento desta suíte �cou ao encargo do Projeto SGS.

Para acompanhar o status dos hosts conectados à rede do LNCC, bem como coletar

informações sobre: (i) o sistema operacional, (ii) os serviços hospedados e o (ii) uptime de

cada hosts, foi sugerido o desenvolvimento do módulo SGS:Mon.

O módulo SGS:Mon é o responsável pela coleta e gerência dos dados básicos de todos

os hosts conectados às rede da instituição. Os dados coletados pelas sondas do SGS:Mon

33



CAPÍTULO 4. O PROTÓTIPO SGS:MON 34

servirão como base para o funcionamento dos demais módulo, que realizarão análises

especí�cas.

Ou seja, esta ferramenta possui os seguintes objetivos:

1. Monitorar o status de todos os hosts da rede;

2. Obter e monitorar as informações sobre o Sistema Operacional de cada hosts ;

3. Obter informações e monitorar os serviços hospedados nos hosts ;

4. Fornecer a base para o funcionamento dos demais módulos do projeto SGS.

4.2 As três camadas do Módulo

O protótipo SGS:Mon pode ser decomposto em três camadas: (i) Front-end, (ii)

Middleware e (iii) Back-end.

Cada camada possui uma função especí�ca, essa segmentação visa prover a capacidade

de executar as camadas em hosts distintos, distribuindo a carga e evitando que a parada

de um único componente do SGS:Mon impeça o funcionamento dos demais módulos do

projeto SGS.

Além aumentar o nível de tolerância a falhas e de facilitar o processo de desenvolvimento,

esta divisão visa, ainda, promover uma melhor segurança, visto que os dados de algumas

camadas poderão ser compartilhados entre os módulo do SGS e uma vez segmentadas

poderão receber privilégios de acesso independentes.

Em linhas gerais o front-end é responsável por fornecer a interface com o usuário,

o back-end é o responsável pela coletas dos dados e o middleware é o responsável pela
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persistência e segurança dos dados coletados.

4.2.1 O Front-end

O front-end é a camada de interface com o usuário, representado por uma aplicação

web, que poderá ser executada a partir de qualquer browser, através do qual o usuário

poderá ter acesso a apresentação das informações em um formato agradável.

A �nalidade nessa camada e oferecer ao usuário uma interface amigável e limpa para

visualizar as informações da rede, oferecendo telas para: (i) cadastro de novos dados, (ii)

edição de dados já cadastrados e (iii) visualização desses dados.

Além das telas básicas, haverá a possibilidade do usuário acessar os mapas da rede,

os quais proverão um melhor entendimento da topologia do ambiente computacional,

facilitando assim o rastreamento de um determinado host.

Durante os processos de cadastro e edição, o front-end realizará várias validações antes

dos dados serem enviados para o middleware, como por exemplo impedirá que campos

obrigatórios sejam enviados em branco.

4.2.2 O Middleware

Há várias de�nições para Middleware, segundo [32] ele é a camada de um software que

facilita o uso de tecnologias da informação, sendo principalmente voltado para segurança

das informações. Desta forma, o termo Middleware está relacionado aos métodos de

autenticação e autorização, à diretórios de arquivos, à banco de dados e à certi�cados

digitais.
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No contexto do projeto SGS, omiddleware é componente responsável pela persistência e

segurança dos dados, mais especi�camente nosso middleware é o SGDB postgresql, que será

utilizado para gerenciar todos os dados coletados e manipulados pelas ferramentas do SGS.

4.2.3 O Back-end

O back-end é a camada onde encontramos todas as sondas do módulo. Essa camada

é a responsável pela coleta de dados, que será realizada através de várias sondas. Para

maiores informações sobre as sondas consulte o capítulo 6 deste documento.

Nessa camada também se encontram os scripts responsável pela emissão dos alertas.

Esses alertas poderão ser enviados através dos protocolos: (i) SMTP, no caso de envios de

e-mails aos usuários; e (ii) SMS, no caso de envio de torpedos. Os aletas são responsáveis

por informar o UP ou DOWN dos hosts da rede e dos serviços.

Os alertas, poderão ser enviados por um servidor local de SMTP, a um grupo de

contatos previamente cadastrados no middleware. Os script realizarão uma busca pelo

contato e veri�carão se o host pode ser monitorado, se receber uma resposta positiva o

e-mail é enviado ao contato do host.

4.3 Principais funcionalidades do SGS:Mon

O módulo SGS:Mon é um dos principais módulos do projeto SGS, ele é responsável por

coletar os dados básicos dos hosts, como por exemplo: (i) o status do host, (ii) qual o seu

sistema operacional, (iii) e quais os seus serviços. Essa coleta é de extrema importância

para o projeto SGS, pois com ela os demais módulos terão as informações necessárias para
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o seu funcionamento.

O SGS:Mon é o principal mantedor de informações dos hosts da rede do LNCC, com

essas informações teremos vários relatórios para controle dos nós e dos serviços que estão

ativos na rede do LNCC.

A coleta das informações básicas será realizada pelas seguintes sonda do protótipo: a

sonda (i) ICMP:Básica tem por �nalidade coletar informações sobre UP e DOWN dos hosts

e em qual status o host se encontra, a sonda (ii) TCP:Serviços Ativos nos informará quais o

serviços estão ativos em um determinado host, (iii) a sonda ICMP:Latência nos informará a

latência de um determinado host. Para maiores informações das sondas consulte o capítulo

6 deste documento.

A partir da coleta dos dados mencionados anteriormente o SGS:Mon produzirá as

informações úteis para o monitoramento da rede do LNCC.

Um vez determinado qual o sistema operacional ativo em um determinado host, o

protótipo poderá produzir vários relatório e alimentar o funcionamento de sondas especí�cas

de outros módulos. Por exemplo, o SGS:Mon pode informar quais máquinas são Dual Boot,

qual o sistema mais utilizado na rede, se há algum sistema operacional não autorizado em

uso, ou até mesmo se há máquinas com sistemas antigos e que devem ser atualizados.

Por meio execução periódica da coleta dos serviços ativos nos hosts, o protótipo poderá

informar quais serviços eram hospedados em um determinado host em um determinado

momento, provendo assim um históricos do funcionamento dos nós da rede. Esta visão

histórica pode ser utilizada para geração de relatórios de auditoria do ambiente.

Além da visão histórica o protótipo poderá informar quais nós hospedam serviços

desatualizados, ou serviços tidos como proibitivos, como por exemplo o daemons do telnet.
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A de�nição de quais são os serviços proibitivos poderá ser realizada através de um prévio

cadastro dos mesmos.

Para facilitar o processo de acompanhamento dos hosts no decorrer do tempos, o

protótipo disponibiliza uma interface para cadastro de intervenções. As intervenções são

toda e qualquer ação administrativa realizada em um determinado hosts, como por exemplo

no caso de algum serviço proibitivo ser detectado em um dada máquina. O cadastro de

intervenções, ajudará na identi�cação de possíveis problemas relacionados à segurança de

informação.

Após a sonda de serviços detectar quais estão ativos no host, pode-se automaticamente

veri�car se o mesmo possui algum serviço com restrição, caso haja, um alerta pode ser

enviado ao administrador da rede para que a devida providência seja tomada. Além do

administrador o responsável pela máquina ou um grupo de contato pode ser informado.

Para uma melhor visualização das informações, o protótipo proverá mecanismos para

a criação de relatórios, que serão divididos em dois tipos (i) os relatórios estáticos (pré

de�nidos) e (ii) os relatórios dinâmicos, onde a escolha dos dados é feita pelo usuário.

Dentre os relatórios estáticos destacam-se: (i) os relatórios de hosts ativos e inativos,

(ii) os relatórios de uptime e downtime e (iii) os relatórios de hosts sem e com fqdn.

Além dos relatórios o protótipo proverá vários grá�cos, dos quais destacam-se grá�cos

para visualização dos hosts ativos e inativos, quais redes estão ativas e inativas.



Capítulo 5

Modelagem e Metodologia

Neste capítulo serão apresentadas as metodologias usadas o desenvolvimento do projeto

SGS:Mon e a modelagem do mesmo

5.1 Modelagem

Nesta parte do documento são apresentados os casos de uso e os principais diagramas

relacionados à modelagem do SGS:Mon

5.1.1 Casos de Uso

As �guras 5.1 e 5.2 representam os principais casos de uso do protótipo SGS:Mon.

39
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Figura 5.1: Caso de Uso 01: Cadastro, edição e exclusão de dados

Figura 5.2: Caso de Uso 02: Visualização e criação de relatórios
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5.1.2 Descrição dos Casos de Uso

A seguir tem-se a descrição dos casos de uso do protótipo do SGS:Mon.

5.1.2.1 Login

Descrição : Faz o requerimento de autenticação para acesso ao sistema.

Pré-Condições : Para que o sistema seja acessado o usuário necessita de um login

registrado no sistema.

Atores : Usuários

Cenário Principal :

1. Ator - Acesso ao sistema;

2. Sistema - Exibe tela de login;

3. Ator - Fornece o seu login;

4. Ator - Fornece a senha;

5. Ator - Clica no botão entrar;

6. Sistema - Valida login do usuário;

7. Sistema - Usuário logado.

Cenário Alternativo :

1. Ator - Acesso ao sistema;

2. Sistema - Exibe tela de login;

3. Ator - Fornece o seu login errado;

4. Ator - Fornece a senha errada;

5. Ator - Clica no botão entrar;
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6. Sistema - Valida login do usuário e retorna a mensagem de erro de login;

7. Sistema - Sistema retorna ao passo 3 e 4 do cenário principal.

5.1.2.2 Cadastro de dados

Descrição : Realizar o cadastro de dados no sistema.

Pré-Condições : Estar logado no sistema.

Atores : Usuários

Cenário Principal :

1. Ator - Fazer os passos do caso de uso 5.1.2.1;

2. Sistema - Exibir tela de cadastro;

3. Ator - Inserir dados a serem cadastrados;

4. Ator - Clica no botão cadastrar;

5. Sistema - Validar dados inseridos pelo usuário;

6. Sistema - Cadastro Realizado;

Cenário Alternativo :

1. Ator - Fazer passos 1, 2, 3 e 4 do cenário principal;

2. Sistema - Valida os dados informados e informa um erro;

3. Sistema - Volta aos passos 3 e 4 do cenário principal;
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5.1.2.3 Editar dados do sistema

Descrição : Editar dados no sistema.

Pré-Condições : Estar logado no sistema, e ter dados a serem alterados.

Atores : Usuários

Cenário Principal :

1. Ator - Fazer os passos do caso de uso 5.1.2.1;

2. Sistema - Exibir tela de cadastro com os dados a serem editados;

3. Ator - Editar dados a serem alterados;

4. Ator - Clica no botão salvar;

5. Sistema - Validar dados inseridos pelo usuário;

6. Sistema - Edição realizado;

Cenário Alternativo :

1. Ator - Fazer passos 1, 2, 3 e 4 do cenário principal;

2. Sistema - Valida os dados informados e informa um erro;

3. Sistema - Volta aos passos 3 e 4 do cenário principal;
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5.1.2.4 Excluir dados do sistema

Descrição : Excluir dados no sistema.

Pré-Condições : Estar logado no sistema e existir dados no sistema.

Atores : Usuários

Cenário Principal :

1. Ator - Fazer os passos do caso de uso 5.1.2.1;

2. Sistema - Exibir botões e ícones de exclusão dos dados;

3. Ator - Clica no botão ou ícone para excluir dados;

4. Sistema - Con�rmar exclusão dos dados;

Cenário Alternativo :

1. Ator - Não clicar em excluir dados;

5.1.2.5 Visualizar relatórios

Descrição : Visualizar relatórios do sistema.

Pré-Condições : Estar logado no sistema.

Atores : Usuários

Cenário Principal :

1. Ator - Fazer os passos do caso de uso 5.1.2.1;

2. Sistema - Mostrar tela dos relatórios;

Cenário Alternativo :

1. Sistema - Erro ao mostrar relatórios;
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5.1.2.6 Criar relatórios

Descrição : Criar relatórios no sistema.

Pré-Condições : Estar logado no sistema.

Atores : Usuários

Cenário Principal :

1. Ator - Fazer os passos do caso de uso 5.1.2.1;

2. Sistema - Mostrar tela de criação dos relatórios;

Cenário Alternativo :

1. Ator - Não entrar na tela de criação de relatórios;
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5.1.3 DER: Diagrama de Entidade e Relacionamento

Para facilitar a visualização, o diagrama de entidade e relacionamento, o mesmo foi

segmentado em duas partes que são apresentadas nas �guras 5.3 e 5.4.

Figura 5.3: Diagrama de Entidade e Relacionamento - Parte 1/2

5.1.4 DD: Dicionário de dados do Banco de Dados

Nas tabelas abaixo serão apresentados os dicionários de dados das tabelas do protótipo.

5.1.4.1 Tabela Host

A tabela hosts é utilizada para armazenar os dados básicos de todos os nós do ambiente

que está sendo monitorado, esta tabela é consultada pela maioria das sondas e demais

módulos do projeto SGS. A seguir há uma breve descrição dos campos desta tabela.
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Figura 5.4: Diagrama de Entidade e Relacionamento - Parte 2/2

Coluna Tipo (Tamanho) Chave Descrição

codigo Interger PK Chave Primária da

tabela hosts

fqdn Char.Var.(135) NN Unique Nome completo da

máquina

cdRede Integer NN FK Chave Estrangeira da

Tabela redes

cdTipoHost Integer FK Chave Estrangeira da

Tabela tipo_host

cdImagem Integer FK Chave Estrangeira da

Tabela hosts_imagens

cdHostHospedeiro Integer FK Chave Estrangeira da

Tabela hosts

vlIp Char.Var.(15) NN Unique Ip do host
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localizacao Char.Var.(135) Localização do host

(Sala)

usuario Char.Var.(135) Usuário do host

status Integer Status do host se esta

ligado ou desligado

statusAnterior Integer Status do host do

status anterior se

estava ligada ou

desligada

statusSnmp Integer Se SNMP esta ativo

ou inativo

cdSnmp Integer FK Chave Estrangeira da

tabela snmp

statusMonitoramento Integer Se o monitoramento

esta ativo ou inativo

statusAlerta Integer Se o envio de alertas

esta ativo ou inativo

parentHost Interger FK Chave Estrangeira

da tabela host, para

saber em qual host ele

esta conectado

cdSistema Integer FK Chave Estrangeira da

tabela hosts_so

statusVarreduraPorta Integer Se a varredura de

portas esta ativa ou

inativa
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tmInicial Numeric Timestamp de quando

o host foi cadastrado

tmAtual Numeric TimeStamp da ultima

sonda realizada se

houver troca de status

tmAnterior Numeric TimeStamp do ultimo

status do host

cdContato Integer FK Chave Estrangeira da

tabela contatos

cdGrupoContato Integer FK Chave Estrangeira da

tabela grupo_contato

descricao Char. Var. (135) Descrição sobre o host

Tabela 5.1: Dicionário de dados da tabela hosts

5.1.4.2 Tabela Mensagem de alerta

A tabela mensagem de alerta é utilizada para manter a base das mensagens a serem

enviadas aos contatos, as sondas ondem ocorrem envios de alerta usam essa tabela como

base para suas mensagens. A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

mensagem_alerta

descricao Char.Var.(135) NN Unique Descrição da

mensagem
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assunto Char.Var.(135) NN Assunto da mensagem

corpo Char.Var.(250) NN Corpo da mensagem

Tabela 5.2: Dicionário de dados da tabela

mensagem_alerta

5.1.4.3 Tabela Redes

A tabela redes é utilizada para armazenar os dados sobre as redes do LNCC, essa

tabela é utilizada por algumas sondas do projeto SGS. A seguir há uma breve descrição

dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela Redes

ip Char.Var.(15) NN Unique Ip da Rede

mascara Char.Var.(15) mascara da rede

cidr Char.Var.(3) cidr da rede

descricao Char.Var.(135) NN Unique Nome da rede

status Integer Se a Rede esta ativa

ou inativa

cdInstituicao Integer FK Chave Estrangeira da

tabela instituição

gateway Char.Var.(15) NN Gateway da Rede

dns Char.Var.(15) NN DNS da Rede

wins Char.Var.(15) Ip do servidor wins se

existir na Rede



CAPÍTULO 5. MODELAGEM E METODOLOGIA 51

cdTipoRede Integer FK Chave Estrangeira da

tabela redes_tipo

cdContato Integer FK Chave Estrangeira da

tabela contatos

cdGrupoContato Integer FK Chave Estrangeira da

tabela grupo_contato

Tabela 5.3: Dicionário de dados da tabela Redes

5.1.4.4 Tabela Contatos

A tabela contatos é utilizada para armazenar os dados sobre os contatos do LNCC, essa

tabela é utilizada por algumas sondas do projeto SGS para que um alerta seja enviado. A

seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN Chave Primária da

tabela Redes

nome Char.Var.(135) NN Nome do contato

sobrenome Char.Var.(135) Sobrenome do contato

email Char.Var.(135) NN Unique Email do contato

ramal Char.Var.(135) Ramal para contato

tel Char.Var.(30) Telefone para contato

cel Char.Var. Celular para contato

coordenacao Char.Var.(15) Coordenação onde o

contato esta alocado

sala Char.Var.(135) Sala do contato
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cdInstituicao Integer FK Chave Estrangeira da

tabela instituicao

Tabela 5.4: Dicionário de dados da tabela Contatos

5.1.4.5 Tabela Auth User

A tabela auth_user é uma tabela padrão do framework django, nela �cam armazenados

dados dos usuários do sistema, os campos institution e deparment foram acrescentados para

suprir a necessidade do sistema. A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

id Integer NN Chave Primária da

tabela auth_user

username Char.Var.(135) NN Nome de usuário para

o sistema

�rst_name Char.Var.(135) Nome do usuário

last_name Char.Var.(135) Sobrenome do usuário

email Char.Var.(135) NN Unique Email do contato

password Char.Var.(128) Senha do usuário

ls_sta� Boolean Telefone para contato

ls_active Boolean Celular para contato

ls_superuser Boolean Se é super usuário ou

não

last_login TimeStamp(6) With Time Zone Último login realizado

last_login TimeStamp(6) With Time Zone Último login realizado
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data_joined TimeStamp(6) With Time Zone Data do cadastro do

usário no no sistema

institution Char.Var.(15) Coordenação onde o

contato esta alocado

deparment Char.Var.(15) Coordenação onde o

contato esta alocado

Tabela 5.5: Dicionário de dados da tabela auth_user

5.1.4.6 Tabela Host Tipo

A tabela hosts_tipo é utilizada para cadastro de tipos de hosts como por exemplo se

o host é uma estação de trabalho ou uma bridge, A seguir há uma breve descrição dos

campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela hosts_tipo

cdImagem Integer NN FK Chave Estrangeira da

tabela hosts_imagens

nome Char.Var.(135) Nome do tipo de host

Tabela 5.6: Dicionário de dados da tabela hosts_tipo
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5.1.4.7 Tabela Host Histórico

A tabela hosts_historico é utilizada para armazenar o histórico de quando houver a

troca de um status do host, essa tabela é utilizada pela sonda ICMP:Básica. A seguir há

uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela hosts_historico

cdHost Integer NN FK Chave Estrangeira da

tabela hosts

status Char.Var.(135) Status do host na hora

da varredura

timeStamp Numeric Hora da coleta

Tabela 5.7: Dicionário de dados da tabela

hosts_historico

5.1.4.8 Tabela Hosts SO

A tabela hosts_so é utilizada manter o cadastro de sistemas operacionais. A seguir há

uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela hosts_so

nome Char.Var.(135) Nome do sistema

operacional
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Tabela 5.8: Dicionário de dados da tabela hosts_so

5.1.4.9 Tabela Redes Tipo

A tabela redes_tipo é utilizada para cadastro de tipos das redes como por exemplo

se a rede é uma rede mista ou uma rede de ativos. A seguir há uma breve descrição dos

campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela redes_tipo

nome Char.Var.(135) Nome do tipo de rede

Tabela 5.9: Dicionário de dados da tabela redes_tipo

5.1.4.10 Tabela Hosts Imagem

A tabela hosts_imagem é utilizada para upload das imagens (ícones) dos hosts. A

seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela hosts_imagem

caminho Char.Var.(135) Caminho de onde a

imagem vai ser salva
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descricao Char.Var.(135) Descrição da imagem

Tabela 5.10: Dicionário de dados da tabela

hosts_imagem

5.1.4.11 Tabela Hosts Intervenções

A tabela hosts_intervencoes é utilizada para armazenar dados intervenções de um

determinado host. A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

hosts_intervencoes

cdTipoIntervencao Integer NN FK Chave Estrangeira

da tabela

hosts_tipo_intervencao

descricao Char.Var.(135) Descrição da

Intervenção

dataCadastro TimeStamp With Time Zone Data do cadastro da

intervenção

dataValidade TimeStamp With Time Zone Data de validade da

Intervenção

usuario Char.Var.(135) Usuário que registrou

a intervenção

Tabela 5.11: Dicionário de dados da tabela

hosts_intervencoes



CAPÍTULO 5. MODELAGEM E METODOLOGIA 57

5.1.4.12 Tabela Instituição

A tabela instituição é utilizada para cadastro das instituições. A seguir há uma breve

descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela instituicao

descricao Char.Var.(135) NN Unique Descrição da

Instituição

cdContato Integer FK Contato da Instituição

Tabela 5.12: Dicionário de dados da tabela instituicao

5.1.4.13 Tabela Hosts Serviço

A tabela hosts_servicos é utilizada para os serviços cadastrados em um determinado

host. A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela hosts_servicos

nome Char.Var.(135) NN Nome do serviço

comentario Char.Var.(250) Comentário sobre o

serviço
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protocoloTransporte Char.Var.(135) Qual o protocolo de

transporte usado pelo

serviço

protocoloApp Char.Var.(135) Protocolo da

aplicação

portaTransporte Char.Var.(135) Porta de transporte do

serviço

statusSSL Integer Se o SSL está ativo ou

inativo

nivelSeguranca Integer FK Chave Estrangeira

da tabela

nivel_seguranca

Tabela 5.13: Dicionário de dados da tabela

hosts_servicos

5.1.4.14 Tabela Nível Segurança

A tabela nivel_seguranca é utilizada para cadastro dos níveis de segurança. A seguir

há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

nivel_seguranca

numero Integer NN Nível de segurança
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descricao Char.Var.(135) Descrição do tipo de

intervenção

Tabela 5.14: Dicionário de dados da tabela

nivel_seguranca

5.1.4.15 Tabela Hosts Tipo Intervenções

A tabela hosts_tipo_intervencao é utilizada para cadastro dos tipos de intervenção. A

seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

hosts_tipo_intervencao

descricao Char.Var.(135) Descrição do tipo de

intervenção

Tabela 5.15: Dicionário de dados da tabela

hosts_tipo_intervencao

5.1.4.16 Tabela Hosts do Grupo

A tabela hosts_do_grupo é utilizada para unir hosts com grupos de hosts. A seguir há

uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição
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codigo Integer NN PK Chave Primária

da tabela

hosts_do_grupo

cdHost Integer NN FK Chave Estrangeira da

tabela hosts

cdGrupoDeHost Integer Chave Estrangeira

da tabela

grupo_de_host

Tabela 5.16: Dicionário de dados da tabela

hosts_do_grupo

5.1.4.17 Tabela Grupo de Hosts

A tabela hosts_do_grupo é utilizada para armazenar dados dos grupos de hosts. A

seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

grupo_de_host

descricao Char.Var.(135) NN Descricao do grupo de

host

cdContato Integer FK Chave Estrangeira da

tabela contato

cdGrupoContato Integer FK Chave Estrangeira da

tabela grupo_contato
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Tabela 5.17: Dicionário de dados da tabela

grupo_de_host

5.1.4.18 Tabela Grupo Contato

A tabela hosts_do_grupo é utilizada para armazenar dados dos contatos dos grupos.

A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela grupo_contato

nome Char.Var.(135) NN Nome do grupo de

contato

cdContatoDoGrupo Integer FK Chave Estrangeira

da tabela

contato_do_grupo

Tabela 5.18: Dicionário de dados da tabela

grupo_contato

5.1.4.19 Tabela Contato do Grupo

A tabela hosts_do_grupo é utilizada para armazenar o contato do grupo. A seguir há

uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição
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codigo Integer NN PK Chave Primária da

tabela hosts_tipo

cdGrupoHost Integer NN FK Chave Estrangeira

da tabela

grupo_de_host

cdContato Integer FK Chave Estrangeira da

tabela contato

descricao (135) Descrição do contato

do grupo

Tabela 5.19: Dicionário de dados da tabela

contato_do_grupo

5.1.4.20 Tabela Serviço do Host

A tabela servicos_hosts é utilizada para os serviços cadastrados em um determinado

host. A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

servico_do_host

cdHost Integer NN FK Chave Estrangeira da

tabela hosts

cdServico Integer NN FK Chave Estrangeira da

tabela hosts_servicos



CAPÍTULO 5. MODELAGEM E METODOLOGIA 63

statusAlerta Interger NN Se o status de envio

de alerta esta ativo ou

inativo

Tabela 5.20: Dicionário de dados da tabela

servico_do_host

5.1.4.21 Tabela Hosts Histórico Analise

A tabela hosts_historico_analise é utilizada para armazenar dados da coleta da sonda

TCP : Serviços Ativos . A seguir há uma breve descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária

da tabela

hosts_historico_analise

vlIp Char.Var.(135) Ip do host

fqdn Char.Var.(135) Nome do host

portas Char.Var.(135) Portas que estão

abertas

so Char. Var.(135) Sistema Operacional

do host

versao Char.Var.(135) Versão do SO

mac Char.Var.(135) Endereço físico do

host

uptime Char.Var.(135) Quando o host foi

ligado
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tipo Char.Var.(135) Tipo do Host

disRede Integer

pathRede Char.Var.(135) Caminho da rede

serviceInfo Char.Var.(135) Informações dos

serviços

timeStamp Integer Hora da coleta

tempoGasto Char.Var.(135) Tempo que levou

para conseguir as

informações

cdHost Integer NN FK Chave Estrangeira da

tabela hosts

Tabela 5.21: Dicionário de dados da tabela

hosts_historico_analise

5.1.4.22 Tabela Sala

A tabela sala é utilizada para cadastro das salas do LNCC, assim um host ou um

contato estarei devidamente alocados em uma determinada sala . A seguir há uma breve

descrição dos campos desta tabela.

Coluna Tipo (Tamanho) Chave Descrição

codigo Integer NN PK Chave Primária da

tabela hosts_tipo

descricao Char.Var.(135) NN Nome da sala

Tabela 5.22: Dicionário de dados da tabela sala
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5.2 Metodologias - Ferramentas utilizadas

Nesta seção serão apresentadas as ferramentas que foram utilizadas para o desenvolvimento

do protótipo SGS:Mon.

5.2.1 Dia

O Dia é um programa sobre a licença GPL inspirado no programa Visio da Microsoft,

embora o Dia tenha sido usado apenas para criar diagramas UML, no projeto SGS:Mon, ele

também pode criar vários tipos de diagramas, como por exemplo: diagramas de entidade

relacionamento, diagramas de rede, �uxogramas e muitos outros [29].

A sua interface é uma interface amigável e de fácil compreensão tornando essa ferramenta

uma das principais concorrentes do poderoso Visio, como o desenvolvimento foi todo

baseado na plataforma unix, a escolha de uma ferramenta que se encaixa-se nesse padrão

levou a escolha dessa ferramenta.

5.2.2 Python

Python é uma linguagem de programação de alto nível, desenvolvida no �nal de 1989

por Guido van Rossum, no instituto de Pesquisa Nacional para matemática e Ciência da

computação (CWI). Foi lançada em 1991 com o intuito de oferecer maior produtividade

de programação, com uma sintaxe clara e com recursos poderosos graças a sua biblioteca

e seus módulos [10].

Python foi escolhida por ser uma linguagem de alto nível e ser multiplataforma e

também por ter diversas bibliotecas para realização de qualquer tarefa que seria necessária
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no desenvolvimento do protótipo. Com essa linguagem o protótipo torna-se uma ferramenta

com um melhor

5.2.3 Shell Script

Shell Script é uma linguagem de programação fornecida pelo shell dos sistemas Unix-

like. Ela foi usada na construção dos scripts para coletas de informações dos hosts da rede.

Para a construção dos scripts do protótipo do SGS:Mon, foi utilizada o shell Bash, que

é um dos mais completos e suportado pela maioria dos sistemas Unix-Like.

Por ser uma linguagem de alto nível e ser de fácil integração com vários sistemas

operacionais o shell script foi escolhido como uma das principais linguagens utilizadas

em todos os módulos do projeto SGS.

5.2.4 PostgreSQL

O PostgreSQL é um poderoso SGBD de código aberto, com suporte a uma grande

quantidade de tipos de dados [27], pode-se citar como exemplo alguns desses tipos: INTEGER,

NUMERIC, BOOLEAN, CHAR, VARCHAR, DATE, INTERVAL e TIMESTAMP entre

muitos outros.

É um SGBD multiplataforma, onde é suportado pela maioria dos sistemas operacionais

do mercado.

A escolha do PostgreSQL deve-se a ele ser um SGBD de alto nível, sua documentação

bem detalhada facilita o processo de aprendizagem para sua manipulação, o limite de dados

suportados por ele faz com que o projeto SGS mantenha dados guardados por anos, ou até

mesmo décadas. Como o projeto SGS contém vários módulos era necessário a utilização

de um SGBD com suporte as suas necessidades.
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5.2.5 Django

Django é um framework open source desenvolvido em Python, ele é voltado para

criação de aplicações web [28], seu padrão MVT (model - template - view) facilita o

desenvolvimento do protótipo.

O método usado por esse framework possibilita a criação de um front-end bem detalhado,

com isso o desenvolvimento do front-end foi divido em várias aplicações facilitando a

sua documentação e o seu desenvolvimento. Como o django possibilita a divisão das

aplicações, o protótipo foi dividido em aplicações menores para facilitar e melhorar o seu

desenvolvimento.

5.2.6 HTML5

HTML é a principal linguagem de marcação utilizada para criação de páginas web,

com ela é possível criar páginas com tabelas, fotos e listas. O HTML5 é a mais nova

versão dessa linguagem, ele veio para substituir o HTML4.01 e apesar de ainda estar

em desenvolvimento muitos navegadores já possuem suporte a maioria de seus novos

elementos [38].

O sendo o HTML5 a mais nova versão do HTML e como em um futuro próximo será

a mais usada linguagem de marcação do mercado. Com suas novas tags facilitando o

desenvolvimento do protótipo, assim as páginas se tornariam mais atraentes e de fácil

visualização.

5.2.7 CSS3

CSS é uma linguagem para estilização das páginas web, com essa linguagem consegue-

se criar layouts, personalizar a página com diferentes cores e fontes, O CSS3 é a mais nova
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verão dessa linguagem [38].

O CSS3 teve algumas melhorias em relação as versões mais antigas, essa mudança fazem

da linguagem CSS3 o futuro do desenvolvimento web. Nas versões anteriores conseguia-se

estilizar apenas alguns elementos como font, margin e cores, na nova versão consegue-se

uma abrangência muito maior, onde conseguimos até estilizar animações diretamente no

CSS3.

5.2.8 JavaScript e JQuery

JavaScript foi desenvolvido pela Netscape como uma forma de controlar o browser, com

essa linguagem é usada para uma melhor interação com as páginas webs, os scripts criados

por essa linguagem são usados como programas em páginas HTML [8]. Assim o usuário

consegue ter em alguns sites uma melhor funcionalidade.

Jquery é uma biblioteca JavaScript, que foi desenvolvida inicialmente como Framework

para um desenvolvimento mais ágil. Como o intuito da ferramenta era modi�car principalmente

o jeito de javascript era escrito ela ser tornou assim em uma biblioteca [3].

5.2.9 Google Charts

Google Charts é uma galeria web para criação de grá�cos em JQuery e HTML5, suas

características são excelentes para visualizações de dados, a utilização dessa galeria é

simples e de fácil aprendizagem, sua documentação é bem detalhada e explicativa facilitando

assim o processo de desenvolvimento. A integração é feita através de códigos na páginas

web [11].

Como essa galeria é muito leve e não requer muitos recursos do sistema ela foi escolhida

para fazer parte do protótipo SGS:Mon, assim os grá�cos são carregados diretamente na

página através dos seus códigos.



Capítulo 6

A implementação do protótipo do

SGS:Mon

A principal �nalidade do SGS:Mon é facilitar o monitoramento de uma rede, com o uso

desta versão do protótipo é possível acompanhar o status dos hosts e os serviços hospedados

em uma rede. Sendo assim, consegue-se monitorar quais hosts estão ativos e inativos, quais

serviços estão ativos e inativos e quais as portas estão abertas em cada nó da rede.

Como vimos no capítulo 4, o protótipo do SGS:Mon está dividido em três camadas,

que são representadas na �gura 6.

6.1 As três camadas do protótipo

A decisão de dividir o protótipo em camadas veio da necessidade de ter um sistema

funcionando com o melhor desempenho possível. Com essa divisão, o protótipo não teria

apenas um ponto de falha, desta forma, quando ocorrer uma falha, esta não comprometeria

o funcionamento de todos os serviços oferecidos pelo protótipo.

69
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Figura 6.1: Representação do SGS:Mon

Quando em produção, cada camada do protótipo pode ser instalada em seu próprio

servidor, que deve ser con�gurado de acordo com sua função. Com a divisão das camadas

cada servidor �caria responsável por um determinado serviço, facilitando assim a veri�cação

de falhas no protótipo.

Com os servidores são con�gurados de forma a hospedar apenas os serviços indispensáveis

para o funcionamento de cada camada, é possível reduzir o número de vulnerabilidades visto

que as portas e serviços desnecessário podem ser bloqueados e consequentemente consegue-

se um nível de segurança aceitável.

Como visto anteriormente, as três camadas do protótipo são Front-end, Back-end e

Middleware, ao decorrer do capítulo serão apresentadas suas especi�cações, como elas foram

desenvolvidas, implantadas no protótipo e como deve-se proceder para realizar o deploy de

cada uma.
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6.1.1 O Front-end

O Front-end é representado pela interface web, destinada à visualizações dos dados

contidos no Middleware. Por meio desta camada consegue-se visualizar as informações de

uma forma simples e intuitiva.

Além das funções de visualização de dados como poder ser visto na imagem 6.2 ,

este componente do SGS:Mon também fornece os meios necessários para personalizar o

funcionamento do sistema, que pode ser realizado através de vários formulários, como

os para cadastro de: (i) hosts, (ii) redes, (iii) contatos, (iv) usuários e alguns outros

formulários. Na imagem 6.4, tem-se a tela utilizada para realizar o cadastro e um host.

Figura 6.2: Tela para visualização dos dados do host

A imagem 6.2 representa o modelo de páginas para apresentação de dados do protótipo,

nessa imagem existe o menu para ir para uma tela avançada onde é apresentado alguns

dados extra a um determinado host, essa tela é representada pela imagem 6.3 onde consegue

obter algumas funções extras para o host, aqui nessa tela pode-se visualizar e cadastrar

intervenções e serviços a esse host.
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Figura 6.3: Página avançada para visualização do host

Todos os formulários disponibilizados pelo sistema são validados. Uma das validações

básicas visa garantir que as informações básicas sejam fornecidas. Para auxiliar os usuários

todos os campos obrigatórios são marcados com um asterisco (*), como pode ser observado

na imagem 6.5, caso o usuário tente submeter um dos formulários sem que os campos

obrigatórios estejam preenchidos será emitido um aviso, enquanto houver campos obrigatórios

sem dados válidos o formulário não será submetido.

Além da validação básica, alguns campos possuem uma validação mais so�sticada,

no caso especí�co dos campos de e-mail, como podemos ver na imagem 6.6, o usuário é

informado sempre que fornece um valor já está cadastrado, evitando assim a duplicidade

de informações.

Para que as funções do front-end sejam acessadas é necessário que o usuário esteja

logado no sistema. Para conectar-se ao sistema o usuário deve informar seu login e a sua

senha. O processo de autenticação é realizado através do sistema de login, apresentado na
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Figura 6.4: Formulário de cadastro de host
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Figura 6.5: Cadastro de um novo contato

Figura 6.6: Irfomando que o e-mail já esta cadastrado
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�gura 6.7.

Figura 6.7: Tela de Login do sistema

Na página inicial imagem 6.8 consegue visualizar o esquemas de menu do protótipo

SGS:Mon, o menu é divido em partes para facilitar a navegação entre as páginas do

protótipo.

Figura 6.8: Tela Inicial do Protótipo SGS:Mon

O principal menu é o (Gerência) onde encontram-se os submenus para gerenciamento de

Usuários, Contatos, Hosts, Grupo de hosts, Redes, Serviços, Instituições, Imagens, Grupos,

Mensagem de alerta e Sala, a imagem 6.9 nos apresenta como o menu está dividido.

O menu visualização contém os submenus para Mapa Simples e Listagem Simples como

é apresentado na imagem 6.10.
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Figura 6.9: Menu e Submenu Gerência

Figura 6.10: Menu e Submenu Visualização
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No menu Relatórios encontram-se os submenus Uptime e Downtime como na imagem

6.11, aqui se encontram os relatórios de uptime e downtime dos hosts.

Figura 6.11: Menu e Submenu Relatórios

No menu Login é onde o usuário pode se autenticar para ter acesso ao sistema como

pode ser visualizado na imagem 6.12, depois que o login é realizado o menu Login passa

a apresentar opções de troca de senha logout do sistema como pode ser visto na imagem

6.13.

Figura 6.12: Menu e Submenu Login

Figura 6.13: Menu e Submenu Login com usuário logado

Com o Front-end e a partir dos dados contidos no middleware, é possível criar alguns

relatórios básicos e ao fazer algumas combinações de dados conseguimos criar relatórios
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informativos. Nas imagens 6.14 6.15, há representação de dois relatórios básicos oferecidos

pelo sistema.

Figura 6.14: Tela para visualização dos dados do contato com listagem de seus hosts

O relatório da imagem 6.14 nos informa quais hosts pertencem a um determinado

contato. E o relatório da imagem 6.15 nos mostra quais hosts pertencem a uma determinada

rede. Com esses relatórios pré-de�nidos o usuário consegue identi�car quais hosts pertencem

à aquele contato, e quais hosts pertencem à aquela rede.

O Front-end também nos apresenta alguns grá�cos pré-de�nidos, com por exemplo o da

�gura 6.16. Esse grá�co nos informa quantos hosts estão ativos e inativos no determinado

momento em que a tela é exibida.

6.1.2 O Middleware

O Middleware é responsável por armazenar os dados coletados pelo back-end e os dados

que serão cadastrados pelo front-end. Nesta versão do protótipo foi utilizado o serviço de

banco de dados fornecido pelo postgresql.
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Figura 6.15: Tela para visualização dos dados da rede com listagem de seus hosts

Figura 6.16: Grá�co dos hosts ativos e inativos do dia



CAPÍTULO 6. A IMPLEMENTAÇÃO DO PROTÓTIPO DO SGS:MON 80

O middleware foi con�gurado com o sistema operacional Debian Linux, ele con�gurado

de modo que os hosts que poderiam acessa-los devem ser previamente cadastrados, assim

como os usuários que devem ter acesso ao sistema de SGBD.

As con�gurações do midleware são apresentadas na seção que trata do seu Deploy, já

o banco de dados, suas tabelas e seus campos foram descritos no capítulo que trata da

modelagem do SGS:Mon.

6.1.3 O Back-end

O back-end do SGS:Mon é composto por várias condas que foram escritas na linguagem

Python, a função desta sondas é realizar uma série de coletas básicas sobre o ambiente. A

seguir há uma breve descrição das sondas disponíveis nesta versão do protótipo

A sonda ICMP é responsável por coletar os dados essenciais para o funcionamento do

SGS:Mon, ou seja o status dos hosts, ela está con�gurada para ser executada em intervalos

de 10 minutos.

A sonda DNS é responsável por veri�car todas as máquinas cadastradas no servidor de

DNS e atualizar o middleware com estas informações.

A sondaVarredura TCP é responsável por determinar quais os serviços estão hospedados

em um dado host.

Para uma descrição mais detalhada de cada sonda consulte as seções a seguir.
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6.1.3.1 A Sonda ICMP:Básica

A sonda ICMP recolherá os dados essenciais para o funcionamento do SGS:Mon, como

o status do host e o timestamp da coleta. Quando executada, para cada host detectado

como ligado, a sonda veri�ca se o mesmo está cadastrado no banco de dados, caso ainda

não esteja, o cadastro será realizado automaticamente pela sonda.

A seguir há uma breve descrição dos passos executados pela sonda.

1. Ao iniciar sua execução, a sonda conectar ao midleware e consulta a tabela Redes,

neste passo busca-se as informações sobre as redes a serem veri�cadas.

2. Para cada rede selecionada, veri�ca-se o status de todos os seus hosts através do

comando fping. O resultado do comando anterior é colocado em uma lista para

realizar as demais veri�cações.

3. Em seguida, varre-se a lista gerada anteriormente. Para cada host armazenado na

lista, consulta-se o banco de dados para veri�car se o mesmo está cadastrado, se

o host não for encontrado ele será cadastrado automaticamente. Quando um novo

host é cadastrado os seguintes campos são preenchidos automaticamente(IP, Rede,

Status, FQDN Timestamp).

4. Depois de todos os hosts terem sido cadastrados e os dados atualizados, a sonda

realiza uma consulta a tabela Hosts e compara a saída com a lista criada pelo

comando fping. Se o host estiver na lista do fping, seu status será atualizado para

ligado e se o host não estiver na lista, ele terá seu status alterado para desligado.

5. Se ocorrer a troca de status, um email será enviado para o contato cadastrado no host.

Se o host não contiver um contato, o e-mail será enviado para o do administrador da

Rede, que pode ser parametrizado através dos arquivos de con�guração.

6. Quando ocorre uma mudança no status da máquina, o histórico da coleta é salvo,

permitindo que seja acompanhado os status dos hosts no decorrer o tempo.
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6.1.3.2 A Sonda ICMP:Latência

A sonda ICMP:Latência recolherá informações sobre a latência de um determinado host

e da rede em si. Assim o protótipo consegue saber o tempo de resposta de um determinado

host.

6.1.3.3 A Sonda TCP:Serviços Ativos

A sonda TCP:Serviços Ativos recolherá informações sobre os serviços ativos dos hosts

cadastrados no middleware, ela recolherá informações como endereço físico do host, quais

portas estão abertas, o uptime do host o seu sistema operacional qual a versão desse

sistema.

6.1.3.4 A Sonda DNS

A sonda DNS recolherá informações sobre os nomes dos hosts assim ela manterá o

servidor DNS atualizado com frequência. Assim como a sonda ICMP:Latência ela fará

uma consulta ao banco de dados para veri�car a existência do host, caso esse host não seja

encontrado ela o cadastro será automaticamente realizado pela sonda.

1. Ao iniciar sua execução, a sonda conectar ao midleware e consulta a tabela Redes,

neste passo busca-se as informações sobre as redes a serem veri�cadas.

2. Para cada rede selecionada, busca no middleware os hosts com o status de ligado.

O resultado da consulta anterior é colocado em uma lista para realizar as demais

veri�cações.

3. Entra na condição para não resolver os nomes dos endereços de rede e de broadcast.

4. Veri�ca se o IP contém resolução de nomes e imprime os valores na tela.

5. Veri�ca se há problemas com resolução de nomes.
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6. Veri�ca se o host já esta cadastrado no middleware, se não estiver ele executa a

função para cadastrar esse novo host.

7. Atualiza os ips sem resolução de nomes encontrados na rede.

6.1.3.5 Os Alertas

Os alertas são um conjunto de mensagens enviadas aos usuários em resposta a ocorrência

ações em determinados hosts. Os alertas pode ser disparados, por exemplo: quando ocorre

a mudança de status de um host, quando um serviço novo é detectado e/ou quando um

serviço que deveria estar ativo não está respondendo.

Nesta versão do SGS:Mon as mensagens de alerta são envidas na forma de e-mails,

utilizando-se um servidor de SMTP instalado nas máquinas que hospedam o protótipo,

entretanto já está em fase em desenvolvimento a ferramenta para envio de mensagens

via SMS. Para cada tipo de e-mail de alerta, através do protótipo, pode-se de�nir uma

mensagem especí�ca.

Os e-mails de alertas serão enviados para um determinado contato devidamente cadastrado

no banco de dados da aplicação. Atualmente o sistema permite que para cada hosts seja

associado um contato e/ou um grupo de contato, O grupo de contato pode ser utilizado

quando os alertas devem ser enviados para mais de um usuário, neste caso não há um

limite para o número de contatos que podem ser associados a um determinado grupo.

O alerta básico, informado que um determinado host foi desligado ou ligado, só é

enviado para os hosts que possuem os campos �Status Monitoramento"e �Status Alerta"ativos,

se uma dessas condições for falsa o envio de alertas não ocorrerá. A alteração dos campos

mencionados anteriormente pode se realizado através da edição das propriedades do host,

utilizando-se a opção, editar na tela de dados do host, ou diretamente na página hosts
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clicando no ícone �lápis�.

Esses alertas são enviados através das sondas, onde para cada sonda há o seu próprio

tipo de mensagem. Conforme mencionado anteriormente, o conteúdo desses alertas é

de�nidos pela sonda, mas seguindo um padrão de mensagem de�nido, como pode ser visto

na �gura 6.17.

Figura 6.17: Dados da mensagem cadastrada

A mensagem é selecionada através da sua descrição, as variáveis do assunto foram

de�nidas como o FQDN e o IP do host, já as variáveis do corpo da mensagem são FQDN,

IP do host e hora em que ocorreu UP ou DOWN do host.

6.2 Deploy do Protótipo

Uma vez que o protótipo foi dividido em camadas, deve-se con�gurar cada uma das

camadas antes de que o SGS:Mon possa ser utilizado, as camadas podem ser instaladas

em hosts distintos ou em uma única máquina.

Esta versão do protótipo foi desenvolvida tendo como base a arquitetura do Debian

Linux, e desta forma será necessário a instalação e con�guração de alguns pacotes para o

funcionamento de cada camada. Este processo será tratado nas seções de Deploy que se
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seguem.

6.2.1 Deploy do Middleware

No host que hospedará o Middleware é necessário a instalação do pacote postgresql,

para tal deve-se executar o comando abaixo:

sudo aptitude install postgresql

Com o banco de dados instalado deve-se criar o banco de dados, criar as contas para

conexão ao banco e liberar o acesso servidor.

A criação dos usuários frontend, sgsDNS e sgsICMP é de extrema importância para o

funcionamento do protótipo, cada usuário tem seu nível de permissão de acordo com sua

função, tornando assim o protótipo mais seguro. Para criar os usuários no PostgreSQL

deve-se executar os comandos abaixo:

Para que possa acessar o serviço psql é necessário logar como usuário postgres para isso

abra o terminal e digite:

su postgres

Em seguida entre no módulo psql digitando no terminal

psql

Criando o Usuário frontend.
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create user frontend nosuperuser password 'senha';

Criando o Usuário sgsDNS.

create user sgsDNS nosuperuser password 'senha';

Criando o Usuário sgsICMP.

create user sgsICMP nosuperuser password 'senha';

Após criar os usuários entre no banco sgs digitando:

sgs

Dando permissões para o usuário frontend.

grant select, insert, update, delete on public.auth_user to frontend;

grant select, insert, update, delete on public.contato to frontend;

grant select, insert, update, delete on public.contato_do_grupo to frontend;

grant select, insert, update, delete on public.grupo_contato to frontend;

grant select, insert, update, delete on public.grupo_de_host to frontend;

grant select, insert, update, delete on public.hosts to frontend;

grant select, insert, update, delete on public.hosts_do_grupo to frontend;

grant select, insert, update, delete on public.hosts_historico to frontend;

grant select, insert, update, delete on public.hosts_historiro_analise \

to frontend;

grant select, insert, update, delete on public.hosts_imagem to frontend;

grant select, insert, update, delete on public.hosts_intervencoes \

to frontend;

grant select, insert, update, delete on public.hosts_servicos to frontend;

grant select, insert, update, delete on public.hosts_so to frontend;
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grant select, insert, update, delete on public.hosts_tipos to frontend;

grant select, insert, update, delete on public.hosts_tipos_intervencao \

to frontend;

grant select, insert, update, delete on public.instituicao to frontend;

grant select, insert, update, delete on public.mensagem_alerta to frontend;

grant select, insert, update, delete on public.nivel_seguranca to frontend;

grant select, insert, update, delete on public.redes to frontend;

grant select, insert, update, delete on public.redes_tipo to frontend;

grant select, insert, update, delete on public.sala to frontend;

grant select, insert, update, delete on public.servico_host to frontend;

Dando permissões para o usuário sgsDNS.

grant select, update on public.hosts to sgsDNS;

grant select on public.redes to sgsDNS;

Dando permissões para o usuário sgsICMP.

grant select, update on public.hosts to sgsICMP;

grant select on public.redes to sgsICMP;

grant insert on public.hosts_historico to sgsICMP;

grant insert on public.hosts_historico_analise to sgsICMP;

6.2.2 Deploy do Back-end

Antes de realizar o Deploy do Back-end, no Debian Linux, é necessário a instalação dos

seguintes pacotes:

• python: linguagem de programação utilizada pelo Back-end

• python-pygresql: para conexão do Python com o PostgresSQL
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• python-psycopg2: para conexão do Django com o PostgreSQL

• subversion: para controle de versionamento do protótipo

• subversion-tools: ferramentas para usar o subversion

• fping: Pacote para coletar os ips ativos de uma determinada rede

• nmap: comando da ferramenta de exploração de redes

• python-ipcalc: pacote para cálculos de ips e subredes

• python-dns: pacote para resolução do Python

• exim4: ferramenta para envio de e-mails

Para instalar estes pacotes pode-se utilizar o comando abaixo:

sudo aptitude install subversion subversion-tools \

python python-pygresql fping nmap \

python-ipcalc python-dns exim4

Com as pré-dependências instaladas, deve-se criar os diretórios que conterão os arquivos

do Deploy e em seguida deve-se sincroniza-los com a versão mais atual do repositório SVN.

Para tal pode-se utilizar os comandos abaixo:

sudo mkdir /opt/projetoSGS

cd /opt/projetoSGS

svn checkout svn://sgs@redmine.lncc.br/sgsMon

Desta forma, os arquivos contendo os scripts do Back-end serão armazenadas no diretório

/opt/projetoSGS/sgsMon/sgsColetores.

Para agendar o funcionamento periódico das sondas, como root, execute o comando

abaixo:
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crontab -e

Adicione as linhas abaixo ao arquivo de con�guração da cron:

##

# Sonda DNS - Todo dia as 00:00hs

##

0 0 * * * /opt/projetoSGS/sgsMon/sgsColetores/atualizarHostsViaDNS-v2.py

##

# Discovery Básico - ICMP - A cada 10 Minutos

##

*/10 * * * * /opt/projetoSGS/sgsMon/sgsColetores/discoveryBasicoICMP-v2.py

##

# Discovery Serviços TCP - Toda hora e cinco minutos

##

* 5 * * * /opt/projetoSGS/sgsMon/sgsColetores/discoveryServicosTCP-v1.py

Com as sondas do back-end devidamente instaladas, pode-se iniciar o próximo processo

de deploy

6.2.3 Deploy do Front-end

Antes de realizar o Deploy do Front-end, no Debian Linux, é necessário a instalação

dos seguintes pacotes:

• python, linguagem de programação utilizada pelo front-end

• python-django, frame-work utilizado pelo protótipo



CAPÍTULO 6. A IMPLEMENTAÇÃO DO PROTÓTIPO DO SGS:MON 90

• python-psycopg2, para conexão do Django com o Postgresql

• apache2, que será o servidor web

• libapache2modpython, módulo para interpretar as páginas geradas

pelo Django

Para instalar estes pacotes pode-se utilizar o comando abaixo:

sudo aptitude install subversion subversion-tools \

python-django python-psycopg2 apache2 libapache2-mod-python

Com as pré-dependências instaladas, deve-se criar os diretórios que conterão os arquivos

doDeploy e em seguida deve-se sincroniza-las com a versão mais atual contida no repositório

SVN. Para tal pode-se utilizar os comandos abaixo:

sudo mkdir /opt/projetoSGS

cd /opt/projetoSGS

svn checkout svn://sgs@redmine.lncc.br/sgsMon

Desta forma, os arquivos da interface do front-end serão armazenadas no diretório

/opt/projetoSGS/sgsMon/sgsWeb.

O próximo passo é realizar a con�guração do daemon do Apache, este processo requer a

edição de alguns arquivos, o primeiro arquivo a ser modi�cado é o /etc/apache2/ports.conf ,

cujo conteúdo deve ser ajustado para:

#NameVirtualHost *:80

#Listen 80

<IfModule mod_ssl.c>

NameVirtualHost *:443
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Listen 443

</IfModule>

<IfModule mod_gnutls.c>

NameVirtualHost *:443

Listen 443

</IfModule>

Em seguida deve-se remover o link simbólico /etc/apache2/sites-enabled/000-default,

utilizando-se o comando abaixo:

rm /etc/apache2/sites-enabled/000-default

Finalmente, deve-se editar o arquivo /etc/apache2/sites-avaible/default-ssl , removendo

as linhas originais e inserindo o conteúdo abaixo:

<IfModule mod_ssl.c>

<VirtualHost _default_:443>

ServerAdmin sgs@lncc.br

DocumentRoot /opt/projetoSGS/sgsMon/sgsWeb/sgsMon

Alias /robots.txt \

/opt/projetoSGS/sgsMon/sgsWeb/sgsMon/static/robots.txt

Alias /favicon.ico \

/opt/projetoSGS/sgsMon/sgsWeb/sgsMon/static/img/icon.ico

AliasMatch ^/([^/]*\.css) \

/opt/projetoSGS/sgsMon/sgsWeb/sgsMon/static/css/$1

Alias /media/ \

/opt/projetoSGS/sgsMon/sgsWeb/sgsMon/media/
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Alias /static/ \

/opt/projetoSGS/sgsMon/sgsWeb/sgsMon/static/

#WSGIScriptAlias /

#/opt/projetoSGS/sgsMon/sgsWeb/sgsMon/wsgi.py

<Directory />

Options FollowSymLinks

AllowOverride None

Order deny,allow

Deny from all

Allow from 127.0.0.0/255.0.0.0 ::1/128

Allow from 146.134.20.0/255.255.255.0

Allow from 146.134.250.0/255.255.255.0

##

# Controle de acesso aos usuarios

##

AuthName "SGS:Mon - Controle de Acesso"

AuthType Basic

AuthUserFile /opt/projetoSGS/sgsMon/.htpasswd

require valid-user

</Directory>

<Directory /opt/projetoSGS/sgsMon/sgsWeb/sgsMon>

Options Indexes FollowSymLinks MultiViews

AllowOverride None
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#Order allow,deny

#allow from all

SetHandler python-program

PythonHandler django.core.handlers.modpython

SetEnv DJANGO_SETTINGS_MODULE settings

PythonDebug Off

PythonPath "['/opt/projetoSGS/sgsMon/sgsWeb/sgsMon'] \

+ sys.path"

</Directory>

<Directory /opt/projetoSGS/sgsMon/sgsWeb/sgsMon/static>

Order deny,allow

Allow from all

</Directory>

<Directory /opt/projetoSGS/sgsMon/sgsWeb/sgsMon/media>

Order deny,allow

Allow from all

</Directory>

#ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

#<Directory "/usr/lib/cgi-bin">

# AllowOverride None

# Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch

# Order allow,deny

# Allow from all
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#</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

# Possible values include: debug, info, notice, warn, error, crit,

# alert, emerg.

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/ssl_access.log combined

SSLEngine on

SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem

SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key

<FilesMatch "\.(cgi|shtml|phtml|php)$">

SSLOptions +StdEnvVars

</FilesMatch>

<Directory /usr/lib/cgi-bin>

SSLOptions +StdEnvVars

</Directory>

BrowserMatch "MSIE [2-6]" \

nokeepalive ssl-unclean-shutdown \

downgrade-1.0 force-response-1.0

BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown

</VirtualHost>

</IfModule>
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Em seguida deve-se reiniciar o daemon do Apache utilizando-se o comando abaixo:

service apache2 restart

Para ativar o modulo ssl execute os comandos abaixo:

sudo a2enmod ssl

sudo a2ensite default-ssl

sudo service apache2 restart

sudo lsof -i | grep https

Como o front-end foi sincronizado a partir de uma cópia de desenvolvimento do SVN,

deve-se ajustar os arquivos de con�guração do Djando conforme descrito abaixo:

Além das modi�cações anteriores, é necessário alterar umas funções do Django. Para

isso é necessário que acrescente as linhas abaixo na classe User antes da linha que contém

objects = UserManager() do arquivo:

/usr/local/lib/python2.7/dist-packages/django/contrib/auth/models.py

Segue as linhas que devem ser modi�cadas:

institution = models.CharField(_('institution'), max_length=128)

department = models.CharField(_('department'), max_length=128)

Além da con�guração anterior é necessário acrescentar na sub-classe da classeUserCreationForm

os seguintes itens:

"first_name", "last_name", "institution", "department"
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Para isto edite o arquivo abaixo e acrescente os dados descritos acima:

/usr/local/lib/python2.7/dist-packages/django/contrib/auth/forms.py

Com essas mudanças consegue-se que os campos Nome, Sobrenome, Instituição e Departamento

entrem no formulário de cadastro de novos usuários, esta alteração é necessária, pois por

default o Djando não utiliza estes campos, e estes são fundamentais para o processo de

gerencia dos usurários do SGS:Mon.

Findo estes ajustes, do Front-end está pronto para ser utilizado.

6.3 Ambiente Desenvolvimento

No ambiente de desenvolvimento, desta versão do protótipo, utilizou-se o sistema

operacional Debian Linux, tanto nas estações de trabalho quanto nos servidores. Ao

contrário do ambiente de produção onde utiliza-se 3 servidores, cada um dedicado para

uma camada especí�ca do protótipo, o ambiente de desenvolvimento possui todas as três

camadas instaladas na mesma máquina.

Durante o desenvolvimento do protótipo foram usadas várias ferramentas, que foram

escolhidas visando agilizar o desenvolvimento e a documentação do SGS:Mon. Dentre as

ferramentas utilizadas destacam-se: Aptana Studio 3, phPpgAdmin, pgAdmin 3, DbVisualizer

e o subversion. A seguir é uma breve descrição destas ferramentas.

6.3.1 Aptana Studio 3

O Aptana Studio 3 �gura 6.18 é uma IDE de código aberto para desenvolvimento web.

Essa ferramenta tem suporte a diversas linguagens de programação como por exemplo:
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PHP, Ruby, Python, CSS3, HTML5 e JavaScript [2]. Ele conta com uma ampla documentação

de fácil compreensão, sua documentação acompanha vários exemplos que facilitam o seu

entendimento.

Essa ferramenta também conta com alguns plugins que foram usados no ambiente de

produção do protótipo, como o plugin para controle de versão baseado no subversion .

Figura 6.18: Aptana Studio 3

OAptana Studio foi adquirida pela a empresaAppcelerator, uma das principais empresas

para desenvolvimento multi-plataforma do mercado [2].

6.3.2 phPpgAdmin

O phPpgadmin �gura 6.19 é uma ferramenta web para administração do PostgreSQL

[25], sendo muito utilizada para visualização e consulta dos dados armazenados no banco

de dados.

6.3.3 pgAdmin 3

O pgAdmin 3, �gura 6.20, é uma ferramenta multi-plataforma para gerenciamento do

banco de dados PostgreSQL, ela conta com editor de SQL para usuário mais avançados e
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Figura 6.19: PhpPgadmin

contém modelos de scripts SQL para usuários mais leigos [24].

O pgAdmin é desenvolvido por uma comunidade de especialistas do PostgreSQL, ele

possui suporte à vários idiomas e tem sua licença baseada na licença do PostgreSQL [24].

Figura 6.20: pgAdmin 3
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6.3.4 DbVisualizer

DbVisualizer é uma ferramenta de gerenciamento de banco de dados com suporte a

vários SGBDs do mercado [5].Devido a sua interface intuitiva e a facilidade de criação de

diagramas, ela foi utilizada para visualização dos diagramas do banco de dado.

O DbVisualizer foi desenvolvido em 1999 inicialmente como uma ferramenta Free, no

ano de 2002 foi lançada a versão comercial dessa ferramenta [5], para o desenvolvimento

do protótipo foi utilizada a versão Free.

Figura 6.21: DbVisualizer



Capítulo 7

Conclusão

Neste Capítulo será apresentada a conclusão e os trabalhos futuros relacionados a versão

atual do protótipo SGS:Mon.

Graças a este trabalho, o monitoramento da rede do LNCC passará a ser analisada

pela versÀo atual do protótipo SGS:Mon, cujo intuito é analisar e coletar dados da rede do

LNCC para suprir as informações aos demais módulos do projeto SGS. Com as informações

coletas consegue-se que os dados dos hosts sejam atualizados pelo administrador e pelas

sondas do protótipo.

Graças as informações coletadas pelo protótipo SGS:Mon os demais módulos do projeto

SGS tem uma base de dados atualizada, com isso eles podem executar suas tarefas sem

restrições, pois sempre terão uma base para adquirir suas informações iniciais.

O SGS:Mon conta com telas para cadastro de informações como: (i) cadastro de um

novo host, (ii) visualização de um determinado host e (iii) telas para relatórios entre outras.

A visualização de relatórios é feita através de páginas simples de serem entendidas, sendo

que atualmente o SGS:Mon conta com a estrutura necessária para criação dos relatórios

100
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pré-de�nidos.

Sendo assim o Serviço de Rede (SRE ) do LNCC, terá os dados sobre os hosts hospedados

em seu ambiente salvos em um banco de dados para futuras consultas. O histórico salvo

pelo protótipo pode ser usado para a construção de relatórios futuros, através dos relatórios

com os dados históricos, o SRE conseguiria ter um controle sobre o que aconteceu em uma

determinada data sobre aquele host ou a aquela rede.

7.1 Trabalhos Futuros

Atualmente o protótipo cria relatórios pré-de�nidos, um trabalho futuro para essa

função seria a criação de relatórios automáticos com envio para determinado contato ao

�m do dia, criação de relatórios semanais, mensais e anuais.

Hoje o protótipo apresenta mapas estáticos, uma proposta de solução futura para essa

tarefa seria a criação de um mapeamento por coordenadas na página, criando um ambiente

de mapa preciso para consultas a um determinado host, esse mapeamento será dividido em

sequencia tornando as ligações dos hosts precisas, com isso seria possível ligar um host a

um ativo pelo mapa e seria rastreado facilmente.

O envio de alertas atualmente é realizado por envio de e-mails, a criação de um módulo

para envio de SMS está em planejamento assim o usuário teria controle sobre as ações de

seu host.

Em linhas gerais, esta versão do SGS:Mon inicia uma nova fase para o sistema de

monitoramento e gerência da rede do LNCC, apesar de se um protótipo esta versão do

SGS:Mon apresenta o conjunto básico de funcionalidades necessárias para o acompanhamento

do ambiente computacional de uma rede complexa como a do LNCC.
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