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Resumo 

 

Nos dias atuais a preocupação com segurança em sistemas computacionais e, principalmente, em 

redes de computadores está sendo considerada como um fator primordial para um melhor 

funcionamento de uma rede. Pensando nisto, foi realizado uma pesquisa sobre ataques do tipo 

queda de serviço, estudado a forma que estes ataques são realizados e os padrões que estes 

ataques geram nas variáveis MIB. 

 

 



Abstract 

 

Security network is one of the most aspects in computational systems. In the computer network 

context, the security is considered the main feature to enhace the network performance. This 

work presents a comparative study between two mathematical techniques used to identify Denial 

of  Services Attacks by processing the data generated from MIB (Management Information Base) 

Database.  
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1.   Introdução 

 

 A detecção de intrusão em redes é um fator importante quando se pretende fazer o melhor 

uso dos recursos possível, visando principalmente garantir a disponibilidade e a confiabilidade da 

rede. A preocupação com segurança em sistemas computacionais e, principalmente, em redes de 

computadores está sendo considerado um fator primordial para um melhor funcionamento de 

uma rede. Isto permitirá aumento da qualidade para seus usuários, fazendo com que os 

transtornos causados por atacantes sejam minimizados com o auxílio de ferramentas de detecção 

de intrusão. 

 

 O estudo realizado de detecção de ataques do tipo Distributed Denial of Service (DDoS), 

utiliza sistemas de gerência de redes para analisar as variáveis de tráfego da MIB(Management 

Information Base). 

 

 O tráfego de pacotes circulando em uma malha computacional pode ser modelado como 

um problema de séries temporais. Este estudo é fundamental para determinar o comportamento 

do sistema e conseqüentemente permitir a realização de previsões sobre ele. 

 

Para estudar o comportamento de uma malha computacional que está sofrendo ataque é 

necessário criar um ambiente de testes, este deve ser separado do de produção para que os 

serviços não sejam prejudicados.  

 

Os dados coletados na rede simulada correspondem as variáveis de tráfego armazenadas 

na MIB (Management Information Base), disponíveis nos roteadores. Estes dados são 
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organizados em séries temporais e como mostrado por [1] os ataques do tipo queda de serviço 

geram padrões de causalidade específicos em determinadas variáveis de MIBs e a identificação 

destes padrões possibilita prever os ataques correspondentes.  

 

Além da infraestrutura de hardware apresentada, estamos desenvolvendo um Sistema de 

Gerenciamento de Malhas, um módulo aonde os dados coletados serão armazenados e 

posteriormente analisados, com o objetivo de modelar o tráfego da rede.  

 

2. Objetivo 

 

Este trabalho faz a análise das variáveis da MIB críticas dos equipamentos de roteamento, 

traçando automaticamente o perfil de comportamento de algumas variáveis do equipamento, para 

que desvios de comportamento possam ser detectados e os administradores do backbone sejam 

alertados. 

 

Um ataque desta natureza gera a seguinte seqüência de eventos: 

1PP

o
PP) atacantes disparam a avalanche de sinais;  

2PP

o
PP) serviços da máquina alvo caem.  

 

O sistema de alarme consiste de um programa que avalia a evolução das MIBs por uma 

janela de 2 minutos. Se a evolução de certas variáveis ao longo desta janela tem uma correlação 

alta com padrões pré-estabelecidos de ataques, o alarme é ligado. Quando o programa aciona o 

alarme e nenhum ataque foi provocado temos uma situação em que o programa erra, isto é, gera 

um falso alarme.   



 

 

12 

 

 

 

3.   Detecção de intrusões 

 

 A grande parte dos sistemas computacionais possuem algum tipo de vulnerabilidade 

originado por problemas de implementação, configuração ou projeto, que poderão ser explorados 

futuramente para os mais diversos fins, como meio de negação de serviço ou até mesmo permitir 

acesso não autorizado ao sistema. Com o surgimento desses ataques, foram e continuam sendo 

desenvolvidos vários métodos/ferramentas a fim de detectar o mau uso a partir de análise do 

comportamento dos usuários/sistemas e análises de “assinaturas” de ataques dentre outras 

técnicas. 

 

 A detecção destes intrusos pode estar baseada em hosts e redes. As implementações de 

host assumem que a segurança está voltada no controle dos sistemas computacionais finais 

verificando os processos, por exemplo, antivírus, enquanto a detecção de intrusos em redes busca 

monitorar os pacotes que estão trafegando por ela.  

 

 A detecção de intrusão é baseada na suposição de que o comportamento do intruso difere 

do usuário legitimo, podendo assim ser detectado.  

 

 Em redes de computadores são utilizadas, principalmente, ferramentas de detecção de 

intrusão conhecidas como NIDS (Network Intrusion Detection System), por exemplo, Snort, que 

analisam o conteúdo dos pacotes que estão trafegando em uma rede, geralmente pacotes IP. A 

detecção destes ataques pode ser baseada em “assinaturas” contidas no cabeçalho e/ou carga útil 

do pacote IP. Mas para que essas ferramentas de detecção consigam detectar os mais novos tipos 

de ataques e suas variantes, é necessário que suas “assinaturas” estejam sempre atualizadas.  



 

 

13 

 

 

 

 Outra técnica também adotada é a baseada em comportamento, esta caracteriza o 

comportamento de partes do sistema como normal ou anormal. Podendo utilizar também 

diferentes grupos de dados, seja o tráfego de rede ou a carga de processamento da CPU, essas 

técnicas estabelecem para cada grupo um padrão de comportamento considerado normal, levando 

em conta o horário, a quantidade de dados, o tipo de aplicações utilizadas, dentre outros, e desta 

forma é criado um perfil de utilização do sistema. Esse perfil é usado para alertar aos 

administradores sobre os desvios de comportamento que caracterizam um possível ataque. Por 

exemplo, para um usuário que possui o hábito de utilizar o sistema somente em horário comercial 

e executar aplicativos simples, como leitores de e-mail e navegadores, entrar no sistema às 4h da 

manhã e compilar uma dezena de programas é um forte indício de uma intrusão. Outras 

ferramentas poderiam utilizar a carga da rede em determinados horários ou a quantidade de 

requisições a um determinado serviço como subsídio para a caracterização de uma intrusão.  

 

3.1  Negação de serviço 

 

Os ataques de negação de serviço, também conhecidos por DoS (Denial of Service), são 

utilizados em grande escala como uma tentativa para desabilitar ou corromper redes, sistemas ou 

serviços, fazendo com que os usuários legítimos não consigam obter o acesso a estes recursos. 

Este problema está diretamente relacionado ao protocolo IP, mais especificamente na sua versão 

4. Esses ataques podem ser lançados contra perimeter hosts, ou bastion hosts, ou firewa lls. 

 

Estes ataques visam sobrecarregar os recursos alvos, incluindo a largura de banda de uma 

interface, o uso interno de memória, capacidade de processamento ou espaço em disco.  
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Uma nova categoria de ataques de rede que é a intrusão distribuída. Estes ataques não são 

baseados no uso de um único computador para iniciar um ataque, ao contrário, são utilizados 

centenas ou até milhares de computadores desprotegidos e ligados na internet para lançar 

coordenadamente o ataque. Estes ataques se sofisticaram de tal forma que até mesmo vândalos 

curiosos e sem muito conhecimento técnico podem causar danos sérios. Ataques DDoS podem 

ser realizados por qualquer usuário da internet, que contenha as ferramentas necessárias, mesmo 

que não possua um conhecimento elevado. Essas ferramentas foram desenvolvidas por pessoas 

com um alto conhecimento técnico do funcionamento dos modelos atuais de comunicação e estão 

disponíveis na internet, dentre elas, são citadas as principais: 

 TRIN00 – realiza ataques do tipo UDP flood; 

 TFN (Tribe Flood Network) – realiza ataques do tipo UDP flood, SYN flood, ICMP flood 

e smurf/fraggle. Neste ataque pode-se forjar o endereço origem; 

 Stacheldraht – baseado no código do TFN (Tribe Flood Network), realiza os mesmos 

tipos de ataque, faz uso de criptografia na comunicação entre o atacante e o master e 

atualização automática dos agentes; 

 TFN2K (Tribe Flood Network 2000) – uma versão sofisticada de seu predecessor TFN. 

Pode realizar os mesmos tipos de ataque, todavia de modo aleatório e também usa 

criptografia. Esta ferramenta é completamente silenciosa, pois, não exige confirmação 

ACK da recepção dos comandos.  

 

Os ataques TTDistributed Denial of Service são a evolução dos ataques DoSTT, nada mais são 

do que o resultado de se conjugar os dois conceitos: negação de serviço e intrusão distribuída. Os 

ataques DDoS podem ser definidos como diferentes ataques DoS partindo de várias origens, 
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Figura 3.1 – Exemplo de como ocorre o ataque DDoS 

disparados simultânea e coordenadamente sobre um ou mais alvos. De uma maneira simples, 

ataques DoS em larga escala. Eles possuem uma estrutura previamente montada, são ataques mais 

complexos e eficientes. A sua detecção é mais complexa, ou até mesmo quase impossível. Esses 

ataques fazem uso de várias “máquinas slaves” para que o número de requisições de conexão ao 

servidor seja muito maior. A figura 3.1 ilustra como é realizado este ataque.  
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Personagens do ataque: 

 Atacante – quem coordena o ataque; 

 Master – máquina que recebe os parâmetros de ataque e os repassa aos agentes; 

 Slave ou agente – máquina que efetivamente concretiza o ataque, conforme for 

especificado pelo atacante; 

 Alvo ou vítima – alvo do ataque, máquina que é inundada por um volume muito 

grande de pacotes, ocasionando no congestionamento da rede.  

 

O ataque DDoS é dado basicamente em três fases: 

1ª) Fase de intrusão em massa, na qual é utilizada ferramentas automáticas para 

comprometer máquinas e obter acesso privilegiado; 

2ª) Fase em que o invasor instala os programas de ataque DDoS nas máquinas 

comprometidas com o intuito de criar a rede de ataque; 

3ª)  Fase em que realmente é realizado o ataque.  

                 

4.   Sistema de Gerenciamento de Malhas  

 

O sistema de gerenciamento de malhas proposto é dividido em 4 módulos: 

i) coletor de dados; 

ii) banco de dados; 

iii) analisador; 

iv) atuador.  
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O primeiro módulo, consiste em um software disponibilizado na web com o nome de net-

snmp que lê os valores das variáveis MIB vindos dos roteadores e os armazena sob forma de um 

conjunto de arquivos.  

 

O segundo módulo, é um programa que organiza estes dados em matrizes, cada matriz 

agrupa as variáveis cujas relações de interdependência serão estudadas e cada valor armazenado 

em uma matriz é chamado de observação, estas observações podem ser numéricas ou não, 

dependendo do seu significado.  

 

O terceiro módulo, conterá o programa capaz de analisar os dados recebidos. Neste 

módulo serão implementados os métodos estatísticos e de identificação de modelos (dentro do 

contexto de identificação de sistemas), para explicar comportamentos e realizar previsões.  

 

Finalmente, o módulo chamado atuador contém as rotinas que implementarão as contra 

medidas necessárias para neutralizar tráfegos indesejados (intrusões) ou corrigir tráfegos 

ineficientes.  

 

5.   Geração de Dados 

 

Os dados usados em experimentos desta natureza podem ser obtidos de duas formas: 

monitoramento direto do tráfego real, que passa por um ou mais roteadores ou produzir 

artificialmente programas que insiram nos canais de comunicação um padrão de pacotes que 

repliquem este tráfego.  
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O tráfego de pacotes circulando em uma malha computacional pode ser modelado e 

descrito por estatísticas como, por exemplo, o tempo médio de chegada de pacotes, intervalos de 

tempo entre conexões de um servidor de mensagens, entre outros. Para maiores detalhes veja [6]. 

Estas séries de dados podem ser vistas como coleções de variáveis aleatórias ou contendo 

correlações temporais, ou obedecendo a transições de estado como uma cadeia de Markov.  

 

6.  Séries Temporais  

 

 Sucintamente, pode-se definir uma série temporal como qualquer conjunto de observações 

ordenadas no tempo. Uma enorme quantidade de fenômenos de natureza física, biológica, 

econômica, etc, estão enquadrados nesta categoria e têm suas características estudadas através da 

análise de séries temporais. 

  

A série temporal pode ser representada pela equação: 

 

  

 

Segundo a abordagem de componentes não observáveis, as séries temporais podem ser 

representadas como a combinação de quatro componentes: 

 Tendência; 

 Cíclica; 

 Sazonal; 

 Erro. 
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Figura 6.1 – Exemplo da componente de tendência 

As componentes de tendência são, freqüentemente, aquelas que produzem mudanças 

graduais a longo prazo. São normalmente provocadas, por exemplo, pelo crescimento no número 

de máquinas na rede. 

 

 

 

 

 

 

 

 

 

 

Quando se realiza a transformação da série original para a série de diferenças, essa nova 

série é mais estacionaria do que a primeira. Isto faz com que os modelos utilizados produzam 

melhores resultados. 

 

As componentes cíclicas são aquelas que provocam oscilações de subida e de queda nas 

séries, de forma suave e repetitiva, ao longo da componente de tendência. 
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Figura 6.2 – Exemplo da componente cíclica 

 

 

 

 

 

 

 

 

 

 

As componentes sazonais em série são aquelas oscilações de subida e de queda que 

sempre ocorrem em um determinado período do dia, semana, etc. A diferença essencial entre as 

componentes cíclicas e sazonais é que a cíc lica tende a ser irregular, já a sazonal, possui 

movimentos facilmente previsíveis, ocorrendo em intervalos regulares de tempo, por exemplo, 

hora a hora, dia a dia, semana a semana.  

 

 

 

 

 

 

 

 

 



 

 

21 

 

 

 

Figura 6.3 – Exemplo da componente sazonal.  

 

 

 

 

 

 

 

 

 

 

A quarta componente da série, chamada de componente de erro, representa movimentos 

ascendentes e descendentes da série após a ocorrência de um efeito de tendência, um efeito 

cíclico, ou de um efeito sazonal.  

 

Na análise de séries temporais existem, basicamente, dois caminhos que o analista pode 

seguir: a análise no domínio do tempo e/ou a análise no domínio da freqüência. Ambos têm como 

objetivo construir modelos para as séries com os propósitos determinados.  

 

Nestes enfoques existem vários modelos que atendem às diversas aplicações no âmbito 

das ciências físicas, biológicas, das engenharias, etc. No entanto, este trabalho limita-se à análise 

das séries no domínio temporal.  

 

Considere uma série temporal qualquer, z(t1),...,z(tn), observada nos instantes t1,...,tn, o 

interesse na análise desta série pode ser: 
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a) investigar o mecanismo gerador da série temporal; 

b) descrever o comportamento da série; 

c) procurar periodicidades relevantes nos dados; 

d) fazer previsões de valores futuros da série.  

 

7.  Metodologia 

 

Em [1] foi apresentada uma metodologia baseada em teste de causalidade para previsão de 

ataques. Uma outra abordagem consiste em usar uma rede neural para classificar padrões 

anormais precursores de ataques, bem como classificar o tipo de ataque.  

 

7.1  Redes Neurais Artificiais 

 

7.1.1 Fundamentos das Redes Neurais Artificiais 

 

7.1.1.1 Histórico 

 

 Os primeiros conceitos de máquinas baseadas no comportamento das células nervosas 

biológicas surgiram no início da década de 40 do século passado. Em 1943, Warren McCulloch e 

Walter Pitts apresentaram a primeira discussão sofisticada sobre “neuro-logical network”. Em 

1947 eles publicaram o segundo estudo, entitulado “How we know universals”. A partir destas 

idéias, surgiu o movimento intelectual chamado “Cybernetics”, o qual tentou combinar conceitos 

de biologia, psicologia, engenharia e matemática. Esta década terminou com a publicação do 

livro de Donald Hebb “The Organization of Behavior”. 
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 Após a era “Cybernetics” ter aberto a perspectiva de se construir máquinas baseadas no 

conhecimento, surgiram, no início da década de 50 do século passado, os primeiros protótipos 

neste campo, com arquiteturas específicas para desenhar tarefas determinadas. Contudo, tendo 

em vista o fato de que os animais podiam aprender a fazer muitas coisas para as quais eles não 

tinham sido “construídos” para fazer, passou-se a ter como meta a construção de máquinas que 

fossem capazes de aprender. Com isso, a década de 50 do século passado, presenciou o 

surgimento de muitos sistemas que aprendiam baseados em reforço e em formas simples de 

aprendizado, sendo que o primeiro deles, provavelmente, foi feito por Minsky em 1952. No final 

dos anos 50, o campo de pesquisa em redes neurais ficou virtualmente dormente, sem nenhuma 

descoberta de peso na área, enquanto que importantes avanços tinham sido alcançados em 

sistemas especialistas. 

  

O interesse nas redes neurais ressurgiu, dramaticamente, em 1962 com a publicação do 

livro de Frank Rosenblatt “Principles of Neurodynamics”. Neste livro Rosenblatt definiu 

máquinas denominadas de “perceptrons”, e provou muitas teorias sobre as mesmas. Uma onda 

de entusiasmo dominou a área e muitos pesquisadores passaram a crer que os “perceptrons” 

seriam a base para uma inteligência artificial. Contudo, esta ilusão foi logo desaparecendo, pois 

constatou-se que essas redes falhavam na solução de alguns problemas simples, similares a outros 

em que elas tinham sucesso. O rápido entusiasmo foi sepultado em 1969 com o livro de Marvin 

Minsky e Seymour Papert chamado “Perceptrons”, onde eles provaram que as redes neurais de 

uma única camada de Rosenblatt eram incapazes de resolver alguns problemas elementares como 

o do ou-exclusivo. O prestígio e o brilhantismo de Minsky deram grande credibilidade ao seu 

livro, levando à quase totalidade da comunidade científica a abandonar as pesquisas na área por 

um longo período. 
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 A década de 70 e o início da de 80 foram marcadas por um silêncio quase geral na área, 

alguns poucos pesquisadores como Grossberg, Kohonen, Anderson, Hopfield, Marr, von der 

Malsburg e Copper continuaram pesquisando e desenvolveram trabalhos interessantes, 

principalmente nas áreas de memória associativa endereçável pelo conteúdo, sistema visual e 

reformulações do problema de aprendizado das redes. Em 1982, Hopfield deu uma importante 

contribuição com a introdução da função Energia e pela enfatização da noção de memórias como 

atratores dinamicamente estáveis. Entretanto, talvez a maior influência desta época ainda tenha 

vindo dos “perceptrons” de Rosenblatt, pois, baseados em suas teorias, vários pesquisadores 

foram desenvolvendo algoritmos para o ajuste dos pesos das redes neurais multi-camada, 

culminando com o surgimento do algoritmo de “Backpropagation” ( retropropagação). O 

Backpropagation parece ter sido primeiramente proposto por Werbo em 1974 e 

independentemente redescoberto por volta de 1985 por Rumelhart, Hinton e Williams, tendo 

Parker e Le Cun também propostos algoritmos semelhantes.  

 

 Após a descoberta do Backpropagation o interesse na área voltou a crescer, desta vez de 

forma mais madura e consciente. Nos últimos anos, toda a teoria de redes neurais tem sido 

transformada em aplicações, sendo que novas corporações dedicadas à comercialização desta 

tecnologia têm aparecido. O crescimento nas atividades de pesquisa tem sido astronômico e 

novas áreas de atuação das redes neurais têm surgido, tais como: compressão de imagem e voz, 

reconhecimento de caracteres manuscritos, diagnósticos médicos, conservação de energia e 

previsões de séries temporais. 
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Axônio 

Árvore de dentritos 

Conexão com axônios  

de   outros neurônios   

Impulso 

Corpo 

7.1 - Figura do neurônio humano 

 

7.1.1.2 O neurônio artificial 

 

 O cérebro humano é composto por mais ou menos 10¹¹ neurônios de diversos tipos 

diferentes. 

 

 O núcleo da célula está localizado no corpo da mesma, sendo este último também 

chamado de soma. Conectados ao corpo da célula estão fibras nervosas com  estruturas similares 

a raízes, chamadas dendritos. Estendendo-se do corpo da célula existe uma única fibra nervosa 

mais grossa chamada axônio, da qual surgem ramificações e sub-ramificações. No fim destas 

ramificações estão os pontos de transmissão para os outros neurônios, chamados de junções 

sinápticas ou sinapses. Os pontos de recepção onde as sinapses vão se conectar aos outros 

neurônios podem ser os dendritos ou mesmo o corpo da célula. O axônio de um neurônio típico 

possui algumas centenas de sinapses que irão se conectar com outros neurônios.  

 

 

 

 

 

 

 

A transmissão do sinal de uma célula para outra é um complexo processo químico, ao 

qual substâncias específicas são liberadas pelo neurônio transmissor. O efeito é um aumento ou 

uma queda no potencial elétrico no corpo da célula receptora. Se este potencial alcançar o limite 
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Figura 7.2 – Diagrama esquemático de um neurônio artificial 

 

 

x1 

x2 

xn 

W 1j 

W nj 
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de ativação da célula, um pulso ou uma ação potencial de potência e duração fixa á enviada 

através do axônio. Diz-se então que o neurônio está ativo. 

 

 O neurônio artificial foi projetado para imitar as características de primeira ordem de um 

neurônio biológico. Essencialmente, um conjunto de entradas são aplicadas ao neurônio artificial, 

cada uma representando a saída de outros neurônios. Cada entrada é multicamada por um peso 

correspondente (Wij), gerando entradas ponderadas, de forma análoga à força das sinapses. Em 

seguida todas estas entradas ponderadas são somadas, obtendo-se um valor NET que será 

comparado com o valor limite para ativação do neurônio (F), caso este alcance o valor limite de 

ativação do neurônio, ele se ativará, caso contrário ele ficará inativo. A figura 2.2 mostra o 

modelo que implementa esta idéia.  

 

 

 

 

 

 

 

 

 

7.1.1.3 Funções de ativação 

 

 A função de ativação F é a que processa o sinal NET para produzir a saída final do 

neurônio, OUT. Esta função pode ter várias formas: uma simples função linear; uma função 
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limiar (função degrau); ou ainda uma função que simule mais precisamente as características não 

lineares do neurônio biológico. No caso de F ser uma função linear, a saída do neurônio é dada 

por: 

 

  SAIDA = K * (NET) 

 

onde, K é uma constante. Caso F seja uma função limiar, a saída seria:  

  SAIDA = 1 se NET > T 

  SAIDA = 0  caso contrário 

 

onde, T é o valor de limiar do neurônio artificial (constante). No caso de se querer imitar com 

maior precisão os neurônios biológicos, usa-se funções não lineares, chamadas funções 

“Squahing”. Elas caracterizam-se por não deixarem a SAIDA exceder certos valores limites, os 

quais, em geral, são menores que os valores de “NET”. A função “Squashing” mais usada é a 

função logística ou sigmóide, a qual é representada matematicamente por F(x) = 1/(1+e PP

-x
PP). 

Adequando-a ao neurônio artificial tem-se: 

 

  SAIDA = 1/(1+ePP

-NET
PP) 

 

 Pode-se pensar na função de ativação como definido um ganho para o neurônio artificial, 

fazendo uma analogia a sistemas eletrônicos analógicos. Este ganho é calculado encontrando-se a 

razão entre a variação da saída SAIDA e a variação da entrada NET. Este ganho é a inclinação da 

curva para um nível de excitação específico, podendo variar desde um valor baixo para  grandes 

excitações negativas, passando por valores altos para excitação zero, até voltar a cair quando a 
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excitação se torna grande e positiva. Em 1973 Grossberg descobriu que esta característica de 

ganho não linear resolvia o problema do dilema da saturação com ruído. Neste dilema, Grossberg 

questionava como a mesma rede poderia manipular tanto sinais pequenos como grandes. 

Pequenos sinais necessitariam de um alto ganho através da rede para produzir saídas usáveis, 

exigindo um grande número de estágios de alto ganho. Contudo, estes estágios poderiam saturar a 

saída, amplificando o ruído (variáveis randômicas) que está presente em qualquer rede criada. 

Para sinais de entrada com valores altos, os estágios de alto ganho também iriam saturar a saída, 

eliminado qualquer saída usável. A região central de alto ganho da função Sigmóide resolve este 

problema do processamento de pequenos sinais, enquanto que suas regiões de ganho decrescente 

nos extremos negativo e positivo são adequadas a grandes excitações.  

 

 

 

 

 

 

  

 

 

Outra função de ativação “squashing” bastante usada é a tangente hiperbólica. Ela possui 

uma forma similar a da sigmóide e é freqüentemente usada por biólogos para o modelo 

matemático de ativação das células nervosas. Como função de ativação dos neurônios artificiais a 

função tem a forma: 

 

 f 

NETj 

1  

-1 

f 

NET j 

1 

Figura 7.3 - função sigmoide típica;        função tangente hiperbólica típica  



 

 

29 

 

 

 

  SAIDA = tanh(NET) 

 

 Apesar da forma semelhante a da sigmóide, a tangente hiperbólica possui valores de 

SAIDA bipolares, características que é benéfica para certos tipos de RNAs (Redes Neurais 

Artificiais). 

 

 É interessante ressaltar que este modelo simples de neurônio artificial ignora diversas 

características do neurônio natural, tais como a não consideração dos atrasos de tempo que 

afetam a dinâmica do sistema – as entradas produzem saídas imediatas – e a não inclusão dos 

efeitos de sincronismo ou de modulação de freqüência – característica que alguns pesquisadores 

acham de fundamental importância. Apesar destas limitações, as “RNAs” formadas por simples 

neurônios artificiais possuem atributos semelhantes aos do sistema biológico, como a capacidade 

de aprendizado e generalização, podendo-se dizer que a essência do funcionamento do neurônio 

natural foi absorvida. 

 

7.1.1.4 Tipos de treinamento 

 

 De todas as propriedades interessantes das redes neurais artificiais, nenhuma captura tão 

bem a característica humana como a habilidade de aprender. Ao invés de especificar todos os 

detalhes de uma computação tem-se a possibilidade de treinar uma rede para fazer esta 

computação. Isto significa que pode-se tratar problemas onde regras apropriadas são muito 

difíceis de se conhecer a priori.  
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 O objetivo do treinamento de um RNA é fazer com que a aplicação de um conjunto de 

entradas produza um conjunto de saídas desejado ou no mínimo um conjunto de saídas 

consistentes. Cada conjunto de entrada ou saída é chamado de vetor. O treinamento é realizado 

pela aplicação seqüencial dos vetores de entradas (e em alguns casos também os de saída), 

enquanto os pesos da rede são ajustados de acordo com um procedimento de treinamento pré-

determinado. Durante o treinamento, os pesos da rede gradualmente convergem para 

determinados valores, tal que a aplicação dos vetores de entrada produza as saídas necessárias.  

 

 Os procedimentos de treinamento que levam as “RNAs” a aprender determinadas tarefas 

podem ser classificados em duas classes de treinamento: 

 Supervisionado 

 Não supervisionado 

 

O treinamento supervisionado necessita de um par de vetores composto do vetor de 

entrada e do vetor alvo que se deseja como saída. Juntos, estes vetores são chamados de par de 

treinamento ou vetor de treinamento, sendo interessante ressaltar que geralmente a rede é treinada 

com vários vetores de treinamento.  

 

O procedimento de treinamento funciona da seguinte forma: o vetor de entrada é aplicado. 

A saída da rede é calculada e comparada com o correspondente vetor alvo. O erro encontrado é 

então realimentado através da rede e os pesos são atualizados de acordo com um algoritmo 

determinado a fim de minimizar este erro. Este processo de treinamento é repetido até que o erro 

para os vetores de treinamento tenha alcançado níveis bem baixos.  
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O treinamento não supervisionado, por sua vez, não requer vetor alvo para as saídas e, 

obviamente, não faz comparações para determinar a resposta ideal. O conjunto de treinamento 

modifica os pesos da rede de forma a produzir saídas que sejam consistentes, isto é, tanto a 

apresentação de um dos vetores de treinamento, como a apresentação de um vetor que é 

suficiente similar, irão produzir o mesmo padrão nas saídas. O processo de treinamento ext rai as 

propriedades estatísticas do conjunto de treinamento e agrupa os vetores similares em classes. A 

aplicação de um vetor de uma determinada classe à entrada da rede irá produzir um vetor de saída 

específico, mas não existe maneira de se determinar, antes do treinamento, qual o padrão que será 

produzido na saída para um vetor de entrada de uma determinada classe. Desta forma, a saída de 

algumas “RNAs” deve ser transformada em uma forma compreensiva após o processo de 

treinamento, o que é um simples problema de identificação das relações entrada/saída 

estabelecidas pela rede. 

 

No que diz respeito aos algoritmos de treinamento usados, existe uma grande variedade, 

tanto para o treinamento supervisionado, como para o não supervisionado, muitos deles baseiam-

se no algoritmo proposto por D. O. Hebb em 1961 entretanto, os algoritmos mais eficientes foram 

desenvolvidos nos últimos trinta anos, baseados nos trabalhos de Rosenblatt (1962), Windrow 

(1959) e Windrow e hoff (1960). Entre estes, o mais difundido com certeza foi o algoritmo de 

retropropagação 

 

7.1.2 Redes neurais artificiais na previsão de séries temporais  

 

Como foi observado, para se realizar uma análise, ou mesmo uma previsão de uma série 

temporal utilizando procedimentos padrões (estatísticos), é necessário, além de todas as 
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considerações e transformações que possam vir a ser feitas para tornar a série adequada, um 

modelamento matemático a priori. Aliado a isto, tem-se o fato de que as técnicas estatísticas para 

predição e tomada de decisão não têm bons resultados para muitas aplicações que possuem 

tamanho de amostras restrito e com alguma não linearidade no conjunto de dados.  

 

Em função deste desempenho, considerado apenas moderado, dos métodos estatísticos 

convencionais para previsão de séries temporais, os analistas passaram a procurar formas 

alternativas de previsão. As “RNAs”, dentre as muitas técnicas que surgiram, ganharam especial 

atenção pela sua habilidade de aprendizado e sua capacidade de generalização, associação e 

busca paralela. Estas qualidades as tornam capazes de identificar e assimilar as características 

mais marcantes das séries, tais como sazonalidade, periodicidade, tendências, entre outras, na 

maioria das vezes camufladas por ruídos, sem necessitar do laborioso passo da formulação 

teórica, imprescindível para os procedimentos estatísticos.  

 

Além disso, as “RNAs” também têm se destacado pelos seguintes aspectos: sua 

capacidade em lidar com dados não lineares; sua robustez, pois as RNAs são capazes de se auto 

corrigir mesmo depois de previsões erradas. 

 

Apesar de oferecer vantagens, as “RNAs” também possuem problemas. Um dos 

principais é a falta de procedimentos para definir com precisão o número de camadas escondidas 

ou o número de neurônios em cada uma destas camadas, em outras palavras, a configuração mais 

apropriada para a aplicação. 
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Outro problema das é a incapacidade de explicação dos resultados obtidos. Estando as 

informações das “RNAs” intrínsecas aos pesos, não existem meios explícitos (ou imediatos) de se 

justificar os resultados fornecidos pelas redes neurais.  

 

Um terceiro problema, mais específico nas “RNAs” que utilizam o algoritmo de 

retropropagação para o treinamento, é a possibilidade de não convergência das redes neurais 

devido a mínimos locais. 

  

7.1.2.1 Procedimentos estatísticos de previsão 

 

Os procedimentos de previsão utilizados na prática variam muito, podendo ser simples e 

intuitivos com pouca ou nenhuma análise dos dados, ou mais quantitativos e complexos com uma 

análise de dados considerável. Vale a pena ressaltar, no entanto, que a previsão não constitui um 

fim em si, mas deve ser vista como parte integrante de um complexo processo de tomada de 

decisão, visando determinados objetivos.  

 

Modelos multivariados – grupo que modela simultaneamente duas ou mais séries 

temporais sem qualquer exigência com relação à direção da causalidade entre elas.  

 

7.1.2.2 Previsão “single” e “multi-step” 

 

Como foi visto na seção anterior, existem vários procedimentos de previsão que vão desde 

os simples e intuitivos até os mais quantitativos e complexos. As “RNAs”, quando usadas para 

previsão de séries temporais, normalmente utilizam a filosofia do procedimento de análise destas 
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séries temporais, o qual baseia-se na observação dos dados históricos do sistema a fim de 

descobrir regularidades em fenômenos aparentemente randômicos, freqüentemente encobertos 

por ruídos. Todavia, dentro deste contexto, as previsões ainda podem ser classificadas em dois 

tipos. 

 Previsões “multi-step” 

 Previsões “single-step” 

 

As previsões “multi-step” são aquelas que se caracterizam por possuir realimentação das 

saídas das “RNAs” para as entradas das mesmas. Neste tipo de previsão, o sistema neural usa um 

conjunto de valores correntes da série para prever os valores futuros desta série por um período 

fixo. Em seguida, esta previsão é realimentada na entrada do sistema para prever o próximo 

período. Estas previsões são muito usadas para identificar tendências e pontos de mudanças 

preponderantes nas séries. Devido ao erro que é inserido a cada nova previsão, as previsões 

“multi-step” são usadas para prever apenas alguns passos à frente, em média de 15 a 20 passos, 

quando o erro ainda é aceitável.  

 

As previsões “multi-step”, por utilizarem realimentação das saídas, ficam restritas a 

previsões univariantes, já que no caso das multivariantes, nem todas as séries fornecidas nas 

entradas são previstas pelas “RNAs” para poderem ser realimentadas.  

 

Nas previsões “single-step” não existe realimentação. As “RNAs” utilizam apenas os 

valores anteriores da série para prever um passo à frente. Todavia, este passo tanto pode ser para 

previsões de curto prazo como para previsões de médio e longo prazo, bastando que se tenha 
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dados suficientes para treinar a rede. A previsão “single-step” também serve para avaliar a 

adaptabilidade e a robustez do sistema, mostrando que mesmo quando as “RNAs” fazem 

previsões erradas, elas são capazes de se auto corrigirem e fazer as próximas previsões 

corretamente. 

 

7.2  Teste de causalidade de Granger 

 

Neste método, desenvolvido por Cabrera et al [...], podemos determinar pares de variáveis 

coletadas do roteador, que possuem relação de causalidade. Esta técnica consiste em um teste de 

hipótese (ferramenta estatística de tomada de decisão), que valida ou não a hipótese de certa 

variável ser a causadora de outra. Este teste de hipótese criado por Granger compara os resíduos 

de duas séries temporais, uma exercendo o papel de variável atacante e a outra da variável alvo. 

Os resíduos das séries temporiais são calculados por R1 e R0, da seguinte forma:  

  

 

 

8. Resultados  

 

8.1 Experimentos 

 

Após o estudo realizado sobre as ferramentas utilizadas na geração e captura de tráfego e 

ferramentas de ataque, foi montada a rede para teste; com os seguintes componentes, 9 (nove) 

máquinas que estão descritas na tabela abaixo, 2 (dois) hubs e 2 (dois) roteadores CISCO 4700 e 

4500, conforme mostrado na figura 8.1: 
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Tabela 1 - Descrição dos componentes: 

 

Máquina Sistema Operacional Placa de rede  

Pentium III 466 MHz 
128 MB RAM 

Red Hat 9 Realtek RTL 8139 

Pentium III 466 MHz 
128 MB RAM 

Red Hat 9 SIS 900/7016 CI 

Pentium III 333 MHz 
128 MB RAM 

Red Hat 9 PCI NE 2000 Clones 

Pentium III 667 MHz 

128 MB RAM 

Red Hat 9 Realtek RTL 8139 

Pentium III 700 MHz 
128 MB RAM 

Red Hat 9 Davicom DM 9102 

Pentium III 667 MHz 

128 MB RAM 

Red Hat 9 

Win 98 

Realtek RTL 8139 

Pentium III 500 MHz 
128 MB RAM 

Red Hat 9 
Win 2000 

Intel ® PRO/100 + Alert on 
LAN 

Pentium III 700 MHz Red Hat 9 Realtek RTL 8139 

HUB HUB 

Coletor 
de 

Tráfego 
 

Gerador 
de 

Tráfego 

 
 

 

Gerador 
de 

Tráfego 

 
 

Roteadores 

Figura 8.1 - Infra-estrutura para realização de testes 
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128 MB RAM Win 98 

Pentium III 500 MHz 

128 MB RAM 

Red Hat 9 

Win 2000 

SIS 900/7016 CI 

 

Depois de montada a rede, iniciou-se o processo de configuração dos roteadores para que 

estes respondessem às requisições da máquina coletora de tráfego. Foi instalado na máquina 

coletora de tráfego o programa “net-snmp”, que usa o protocolo SNMP para gerencia de rede, foi 

desenvolvido um “script” para trabalhar junto com este programa, para que fosse gerado os 

arquivos de log, o funcionamento deste “script” esta demonstrado na figura 8.2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Comandos 
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Respostas 

Agente 

SNMP 

Gerente 

Gravando 

os dados 

Fim 

Figura 8.2 - Fluxograma do script de coleta de dados 

O cenário está 

completo?  

Não 

Início  
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Gerente – máquina gerente que faz as requisições de informações aos agentes. 

Agente SNMP – máquina ou roteador que está configurado para responder às requisições 

da máquina gerente. 

 

Nas máquinas geradoras de tráfego foi instalado um programa de geração de tráfego, 

disponibilizado pela UFRJ. Depois de tudo pronto, instalado e configurado, começou-se os testes, 

foi criado um “script” (Shell) para trabalhar em conjunto com o gerador de tráfego. Este script 

está especificado abaixo. 

 

enquanto(true) 

 tamanho_pdu = random() 

 banda = <banda especificada> 

 host = <host especificado> 

 

 gerador_udp host banda tamanho_pdu 

fim enquanto 

 

Primeiro foi coletado da rede as variáveis “MIB”, 24 horas por dia em duas semanas 

completas, neste período não foi realizado nenhum ataque, apenas o tamanho das PDUs e a banda 

gerada na rede foi o que sofreu alterações sem que o processo de geração de tráfego fosse parado. 

Com isso foi gerado arquivos de log com todo o tráfego coletado neste período, um para cada dia 

da semana e seu grupo de variável (ICMP, IP, SNMP, TCP, UDP). 
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Foi desenvolvido um programa na linguagem C para ler estes arquivos de log e filtra- los 

para que pudessem ser avaliados os dados coletados. Este filtro é aplicado para que seja separado 

das outras variáveis, somente as variáveis contadoras, que computam todo o tráfego que passa 

pelo roteador, formando assim as séries temporais as quais serão estudadas. Este programa esta 

sendo mostrado o seu funcionamento na figura 8.3.  

 

Estes dados foram analisados com intuito de verificar o comportamento das variáveis 

MIB sem que os ataques estivessem sendo realizados. Após esta fase, deu-se início à fase de 

coleta de dados com os ataques em andamento. O “script” de coleta dos dados foi alterado para 

que fosse feito a requisição, dos valores das variáveis MIB do roteador, 300 vezes num intervalo  

de 3 em 3 segundos, foi realizado neste mesmo período 2 ataques para cada tipo diferente de 

ataque e ferramenta diferente, para que fosse analisado o comportamento das variáveis em 2 

momentos. A coleta destes dados foi realizado primeiramente com uma banda de 4 Mbps e 

depois com banda de 8 Mbps, geradas na rede. As ferramentas utilizadas para o ataque são 

TFN2K, id de comando 4, 5, 6, 8, 9 e a ferramenta trin00 [7]. Foram usadas por serem as 

ferramentas mais comuns. 
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Sim 

Sim 

Ler linha do 

arquivo de log 

Pega o inteiro contador de 

datagramas e grava no 

arquivo 

Fim 

Início  

Figura 8.3 - Fluxograma do programa de aplicação do filtro 
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Com todos os dados coletados e filtrados, eles começaram a ser analisados e constatou-se 

que no momento dos ataques as variáveis dão um salto no número de pacotes que passam pelo 

roteador e algumas variáveis específicas sofrem alterações no seu comportamento, algumas 

dessas variáveis estão citadas abaixo.  

- ipForwDatagrams: taxa de datagramas repassados; 
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- ipInDelivers: número de pacotes IP de entrada entregues com sucesso; 

- ipInReceives: número de pacotes IP recebidos; 

- ipOutRequests: número de pacotes IP enviados; 

- snmpInGetNexts: taxa de Get-Next-Requests recebidas; 

- snmpInTotalReqVars: taxa de Get/Get-Next-Requests recebidas; 

- snmpOutGetResponses: taxa de Get-Responses enviadas; 

- snmpOutPkts: taxa de pacotes SNMP enviados; 

- udpInDatagrams: número total de datagramas UDP recebidos; 

- udpOutDatagrams: número total de datagramas UDP enviados. 

 

As variáveis citadas acima sempre sofrem algum tipo de alteração quando os ataques 

estão em execução. Porém, em alguns tipos de ataques, outras variáveis também sofrem 

alterações no seu padrão. Algumas destas variáveis estão citadas abaixo.  

- icmpOutDestUnreachs: taxa de mensagens de destino não alcançado enviadas; 

- icmpOutMsgs: taxa de saída de mensagens; 

- icmpOutTimeExcds: taxa de mensagens de tempo excedido enviadas; 

- ipInHdrErrors: taxa de erros de cabeçalho de entrada; 

- ipOutNoRoutes: taxa de descartes ocorridos por falta de informação de roteamento.  

 

Alguns ataques geram alterações em variáveis diferentes, alguns nas mesmas variáveis. 

Abaixo está sendo mostrado a mesma variável em dois momentos, o primeiro gráfico mostra a 

variável com tráfego normal passando pelos roteadores e o segundo gráfico mostra a variável no 

momento em que está sendo realizado o ataque. Ambos os gráficos representam a série de 
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diferença Zt calculada a partir da série original Yt. A série Zt é dada pela equação Zt =Yt-Y(t-1), 

t=1,...,T. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 8.5 - Variável no momento do ataque 

Figura 8.4 - Variável sem o ataque 
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Note que na Figura 8.4, variável sem o ataque, os valores de pacotes passando pelo 

roteador excede um pouco a casa dos 5000, enquanto que no momento dos ataques, Figura 8.5, 

esses valores, no gráfico, se tornam quase que constantes e os momentos em que estes valores 

possuem uma elevação, é caracterizado os ataques.  

 

A cada medida da série temporal o número de pacotes passando pelo roteador é 

acrescentado ao valor medido. Portanto, a curva obtida para os dados brutos possui uma 

tendência. Para melhor visualizar os ataques é conveniente plotar o dado medido sem esta 

tendência, por isso, calculamos também as séries de diferença para cada variável.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 8.6 - Valor real da variável 
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8.2 Medidas das variáveis MIBs 

 

Ataques com a ferramenta TFN2k estão especificados com o número de cada tipo de 

ataque que a ferramenta é capaz de realizar, estes números devem ser passados para a ferramenta 

como parâmetro no momento em que o ataque for realizado.  

 

Tabela 2 – descrição dos ataques realizados com a ferramenta TFN2K. 

 

Número Ataque 

4 UDP flood – envio de pacotes UDP a uma porta fechada, sendo enviado uma 

mensagem ICMP unreachable de volta, multiplicando o potencial do ataque.  

5 SYN flood – emite pedidos de conexão. 

6 ICMP echo replay (ping) – envia ping requests da fonte IP, a que a vítima 

responde com os pacotes igualmente grandes da resposta.  

8 MIX - este ataque envia todos os três ataques citados acima alternadamente.  

9 TARGA 3 – usa pacotes aleatórios da base de protocolos IP e podem fazer com 

que algumas execuções da pilha do IP deixem de funcionar. 

 

 A ferramenta “Trin00” realiza o ataque do tipo “UDP flood”, enviando pacotes 

aleatoriamente nas portas da máquina alvo.  

Abaixo são mostrados gráficos do ataque 8 da ferramenta TFN2K com banda 8192 kbps.  
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Gráfico da variável icmpOutDestUnreachs durante o ataque 8 da ferramenta TFN2K, com banda 

8192 kbps. 

 

 

 

Gráfico da variável icmpOutMsgs durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 
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Gráfico da variável icmpOutTimeExcds durante o ataque 8 da ferramenta TFN2K, com banda 

8192 kbps. 

 

 

 

Gráfico da variável ipForwDatagrams durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 
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Gráfico da variável ipInDelivers durante o ataque 8 da ferramenta TFN2K, com banda 8192 kbps. 

 

 

 

Gráfico da variável ipInHdrErrors durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 
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Gráfico da variável ipInReceives durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 

 

 

 

Gráfico da variável ipOutNoRoutes durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 
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Gráfico da variável ipOutRequests durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 

 

 

 

Gráfico da variável snmpInGetNexts durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 
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Gráfico da variável snmpInTotalReqVars durante o ataque 8 da ferramenta TFN2K, com banda 

8192 kbps. 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque 8 da ferramenta TFN2K, com banda 

8192 kbps. 
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Gráfico da variável snmpOutPkts durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 8 da ferramenta TFN2K, com banda 8192 

kbps. 
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Gráfico da variável udpOutDatagrams durante o ataque 8 da ferramenta TFN2K, com banda 

8192 kbps. 

 

 

 

No APÊNDICE A pode ser visualizado todos os gráficos de todos os ataques.  

 

Nos gráficos mostrados abaixo são mostrados o desempenho da rede neural e o teste de 

causalidade.  
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Ambos os métodos detectam quando a variável está sob ataque e quando não está. No 

teste de causalidade a variável está sob ataque nos trechos em que a curva é crescente. Nos 

trechos em que a curva é constante não há ataque.  

 

Figura 8.8 - Gráfico da rede neural 

Ataque 

Não ataque 

Figura 8.7 - Gráfico do teste de causalidade 

Ataque 

Ataque 
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Na rede neural no trecho em que a saída é mais alta (acima de 0.56), a variável está sob 

ataque. Nos outros trechos não. 
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9. Conclusão 

 

Neste trabalho foi estudado uma metodologia de detecção automática para ataques de 

queda de serviços, porém, não foi estudado contramedidas que devem ser tomadas após a 

detecção dos ataques. Foi apenas estudado como são realizados estes ataques e padrões que estes 

ataques geram nas variáveis contadoras de tráfego da rede.  

 

Os testes foram realizados em uma rede fechada e controlada, onde o tráfego gerado não é 

tão aleatório quanto numa rede normal em produção, o que faz com que os ataques se tornem 

mais fáceis de serem detectados, pois as variáveis estudadas possuem padrões mais facilmente 

detectados enquanto que uma rede de uma instituição teria uma aleatoriedade maior dos dados 

trazendo com isso uma maior dificuldade na detecção de ataques e também podem ocorrer 

eventos fora do comum nesta instituição o que poderia acarretar em falsos alarmes disparados 

pelo “IDS”. A configuração do “IDS” para uma rede de uma instituição é uma tarefa um tanto 

quanto complicado, pois, na definição dos padrões em que o “IDS” deveria disparar os alarmes 

deve ser muito bem estudado para que em um aumento da utilização da rede por algum evento 

em especial na instituição não haja falsos alarmes.  

 

Foi gerenciado apenas o roteador, e assim todo o tráfego que passa pela rede. No trabalho 

realizado por [1], é gerenciado a máquina alvo e algumas máquinas atacantes, podendo se tornar 

mais eficiente por ocorrer o gerenciamento de mais máquinas, porém, é um ambiente que se torna 

um pouco incomum, pois, estes ataques são normalmente realizados por máquinas na internet, se 

tornando assim difícil de se gerenciar estas máquinas por não estarem em um ambiente 

controlado pelos administradores do ambiente em que o “IDS” estaria em funcionamento. Um 
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método que pode se tornar mais eficiente seria gerenciar os servidores e os roteadores da rede, 

por terem maior probabilidade de serem atacados, controlando todo o tráfego da rede e também 

os possíveis alvos, porém este método se torna mais complexo, por se tratar de mais interfaces a 

serem manipuladas e também possivelmente “IDSs” em locais diferentes na rede, o que tornaria 

necessário uma comunicação entre os “IDSs”. 

 

Tanto a rede quanto o teste de causalidade conseguem detectar o trecho da variável sob 

ataque e o trecho em que ela não está sob ataque.  
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APÊNDICE A – Gráficos de todos os ataques 

 

Gráficos do ataque 4 da ferramenta TFN2K com banda 4096 kbps  

 
Gráfico da variável ipForwDatagrams durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

Gráfico da variável ipInDelivers durante o ataque 4 da ferramenta TFN2K, com banda 4096 kbps. 
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Gráfico da variável ipInReceives durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipOutNoRoutes durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipOutRequests durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável snmpInGetNexts durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável snmpInTotalReqVars durante o ataque 4 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque 4 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável snmpOutPkts durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 4 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável udpOutDatagrams durante o ataque 4 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

Gráficos do ataque 5 da ferramenta TFN2K com banda 4096 kbps  

 
Gráfico da variável ipForwDatagrams durante o ataque 5 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipInDelivers durante o ataque 5 da ferramenta TFN2K, com banda 4096 kbps. 

 

 

 

 

Gráfico da variável ipInReceives durante o ataque 5 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipOutRequests durante o ataque 5 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável snmpInGetNexts durante o ataque 5 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável snmpInTotalReqVars durante o ataque 5 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque 5 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável snmpOutPkts durante o ataque 5 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 5 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável udpOutDatagrams durante o ataque 5 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráficos do ataque 6 da ferramenta TFN2K com banda 4096 kbps  

 
Gráfico da variável icmpOutDestUnreachs durante o ataque 6 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável icmpOutMsgs durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável icmpOutTimeExcds durante o ataque 6 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável ipForwDatagrams durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipInDelivers durante o ataque 6 da ferramenta TFN2K, com banda 4096 kbps. 
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Gráfico da variável ipInHdrErrors durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipInReceives durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipOutNoRoutes durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque 6 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável snmpOutGetResponses durante o ataque 6 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável udpInDatagrams durante o ataque 6 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque 6 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráficos do ataque 8 da ferramenta TFN2K com banda 4096 kbps  

 
Gráfico da variável icmpOutDestUnreachs durante o ataque 8 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

Gráfico da variável icmpOutMsgs durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável icmpOutTimeExcds durante o ataque 8 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável ipForwDatagrams durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipInDelivers durante o ataque 8 da ferramenta TFN2K, com banda 4096 kbps. 

 

 

 

 

Gráfico da variável ipInHdrErrors durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipInReceives durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

Gráfico da variável ipOutNoRoutes durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipOutRequests durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável snmpInGetNexts durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável snmpInTotalReqVars durante o ataque 8 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque 8 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável snmpOutPkts durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 8 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável udpOutDatagrams durante o ataque 8 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

Gráficos do ataque 9 da ferramenta TFN2K com banda 4096 kbps  

 

Gráfico da variável icmpOutTimeExcds durante o ataque 9 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável ipForwDatagrams durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipInDelivers durante o ataque 9 da ferramenta TFN2K, com banda 4096 kbps. 
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Gráfico da variável ipInHdrErrors durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipInReceives durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável ipOutNoRoutes durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque 9 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráfico da variável snmpOutGetResponses durante o ataque 9 da ferramenta TFN2K, com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 
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Gráfico da variável udpInDatagrams durante o ataque 9 da ferramenta TFN2K, com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque 9 da ferramenta TFN2K, com banda 

4096 kbps. 
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Gráficos do ataque da ferramenta trin com banda 4096 kbps 

 
Gráfico da variável ipForwDatagrams durante o ataque com a ferramenta Trin00 com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável ipInDelivers durante o ataque com a ferramenta Trin00 com banda 4096 

kbps. 
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Gráfico da variável ipInReceives durante o ataque com a ferramenta Trin00 com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque com a ferramenta Trin00 com banda 4096 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque com a ferramenta Trin00 com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque com a ferramenta Trin00 com banda 

4096 kbps. 
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Gráfico da variável snmpOutGetResponses durante o ataque com a ferramenta Trin00 com banda 

4096 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque com a ferramenta Trin00 com banda 4096 

kbps. 
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Gráfico da variável udpInDatagrams durante o ataque com a ferramenta Trin00 com banda 4096 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque com a ferramenta Trin00 com banda 

4096 kbps. 
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Gráficos do ataque 4 da ferramenta TFN2K com banda 8192 kbps 

 
Gráfico da variável ipForwDatagrams durante o ataque 4 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável ipInDelivers durante o ataque 4 da ferramenta TFN2K com banda 8192 kbps. 

 

 

Gráfico da variável ipInReceives durante o ataque 4 da ferramenta TFN2K com banda 8192 kbps. 
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Gráfico da variável ipOutNoRoutes durante o ataque 4 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque 4 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque 4 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque 4 da ferramenta TFN2K com banda 

8192 kbps. 
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Gráfico da variável snmpOutGetResponses durante o ataque 4 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque 4 da ferramenta TFN2K com banda 8192 kbps. 

 



 

 

99 

 

 

 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 4 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque 4 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráficos do ataque 5 da ferramenta tfn2k com banda 8192 kbps  

 
Gráfico da variável ipForwDatagrams durante o ataque 5 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

Gráfico da variável ipInDelivers durante o ataque 5 da ferramenta TFN2K com banda 8192 kbps. 
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Gráfico da variável ipInReceives durante o ataque 5 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque 5 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque 5 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque 5 da ferramenta TFN2K com banda 

8192 kbps. 
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Gráfico da variável snmpOutGetResponses durante o ataque 5 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque 5 da ferramenta TFN2K com banda 8192 kbps. 
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Gráfico da variável udpInDatagrams durante o ataque 5 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque 5 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráficos do ataque 6 da ferramenta TFN2K com banda 8192 kbps  

 

Gráfico da variável icmpOutDestUnreachs durante o ataque 6 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

Gráfico da variável icmpOutMsgs durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável icmpOutTimeExcds durante o ataque 6 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável ipForwDatagrams durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável ipInDelivers durante o ataque 6 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável ipInHdrErrors durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável ipInReceives durante o ataque 6 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável ipOutNoRoutes durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 

 



 

 

109 

 

 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável snmpInGetNexts durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável snmpInTotalReqVars durante o ataque 6 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque 6 da ferramenta TFN2K com banda 

8192 kbps. 
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Gráfico da variável snmpOutPkts durante o ataque 6 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável udpOutDatagrams durante o ataque 6 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráficos do ataque 8 da ferramenta TFN2K com banda 8192 kbps  

 
Gráfico da variável icmpOutDestUnreachs durante o ataque 8 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável icmpOutMsgs durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável icmpOutTimeExcds durante o ataque 8 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável ipForwDatagrams durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável ipInDelivers durante o ataque 8 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável ipInHdrErrors durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável ipInReceives durante o ataque 8 da ferramenta TFN2K com banda 8192 kbps. 
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Gráfico da variável ipOutNoRoutes durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque 8 da ferramenta TFN2K com banda 

8192 kbps. 
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Gráfico da variável snmpOutGetResponses durante o ataque 8 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque 8 da ferramenta TFN2K com banda 8192 kbps. 
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Gráfico da variável udpInDatagrams durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque 8 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráficos do ataque 9 da ferramenta TFN2K com banda 8192 kbps  

 
Gráfico da variável icmpOutTimeExcds durante o ataque 9 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

Gráfico da variável ipForwDatagrams durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável ipInDelivers durante o ataque 9 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável ipInHdrErrors durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável ipInReceives durante o ataque 9 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável ipOutNoRoutes durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável ipOutRequests durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável snmpInGetNexts durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável snmpInTotalReqVars durante o ataque 9 da ferramenta TFN2K com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque 9 da ferramenta TFN2K com banda 

8192 kbps. 
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Gráfico da variável snmpOutPkts durante o ataque 9 da ferramenta TFN2K com banda 8192 kbps. 

 

 

 

 

Gráfico da variável udpInDatagrams durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráfico da variável udpOutDatagrams durante o ataque 9 da ferramenta TFN2K com banda 8192 

kbps. 
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Gráficos do ataque da ferramenta Trin00 com banda 8192 kbps  

 

Gráfico da variável ipForwDatagrams durante o ataque  com a ferramenta Trin00 com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável ipInDelivers durante o ataque  com a ferramenta Trin00 com banda 8192 

kbps. 
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Gráfico da variável ipInReceives durante o ataque  com a ferramenta Trin00 com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável ipOutRequests durante o ataque  com a ferramenta Trin00 com banda 8192 

kbps. 
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Gráfico da variável snmpInGetNexts durante o ataque  com a ferramenta Trin00 com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável snmpInTotalReqVars durante o ataque  com a ferramenta Trin00 com banda 

8192 kbps. 

 

 

 

 



 

 

130 

 

 

 

Gráfico da variável snmpOutGetResponses durante o ataque  com a ferramenta Trin00 com banda 

8192 kbps. 

 

 

 

 

Gráfico da variável snmpOutPkts durante o ataque  com a ferramenta Trin00 com banda 8192 

kbps. 
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Gráfico da variável udpInDatagrams durante o ataque  com a ferramenta Trin00 com banda 8192 

kbps. 

 

 

 

 

Gráfico da variável udpOutDatagrams durante o ataque  com a ferramenta Trin00 com banda 

8192 kbps. 
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APÊNDICE B – Rotinas de tratamento de dados 

 

1.  Rotinas de tratamento de dados 

 

Rotinas para filtragem dos dados contidos nos arquivos texto gerados pelo script da seção 

1, onde serão gerados arquivos texto com os dados de cada grupo MIB gravados como 

matriz/vetor. 

 

1.1 Rotina matriz ( ) 

 

Sua função é ler linha a linha o arquivo texto gerado pelo script da seção 1, ver ificar se a 

linha é de interesse, se sim, chama a rotina gravar_matrtiz ( FILE , char ).  

 

1.1.1.   Entradas 

 

Arquivo texto de cada grupo de variável MIB gerados na seção 1 e o nome do arquivo 

criado para gravação dos dados filtrados.  

 

1.1.2. Saídas 

 

Não há saída. 

 

1.2. Rotina gravar_matriz ( FILE, char ) 

 

Sua função é ler a linha recebida como parâmetro para pegar o dado de interesse e gravar 

este dado no arquivo em forma de matriz.  
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1.2.1. Entradas 

 

Linha recebida como parâmetro e o arquivo onde serão gravados os dados.  

 

1.2.2 Saídas 

 

Arquivo texto dos dados lidos do arquivo de entrada organizados em forma de matriz.  

Cada coluna representa uma variável de um grupo MIB, e as linhas o número de vezes 

que elas foram coletadas. 

 

1.3. Rotina nome ( ) 

 

Sua função é ler linha a linha o arquivo gerado pelo script na seção 1,  verificar se a linha 

é de interesse, se sim, chama a rotina gravar_nome ( char ).  

 

1.3.1. Entradas 

 

Arquivo texto de cada grupo de variável MIB gerados na seção 1.  

 

1.3.2. Saídas 

 

Não há saída. 

 

1.4. Rotina grava_nome ( char ) 

 

Sua função é ler a linha recebida como parâmetro pegar o nome da variável MIB e o dado 

de interesse nesta linha, que será gravado no arquivo criado com o nome da variável MIB.  
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1.4.1. Entradas 

 

Linha recebida como parâmetro. 

 

1.4.2. Saídas 

 

Arquivos texto gerados com os nomes das MIB’s lidos de cada linha de interesse, ou seja, 

gera um arquivo para linha de interesse, com o seu respectivo nome.  
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APÊNDICE C – Rotinas de cálculos estatísticos 

 

1. Rotinas de cálculos estatísticos 

 

Rotinas de cálculos estatísticos realizados com os arquivos texto gerados pelas rotinas de 

tratamento de dados. 

 

1.1.Rotina entrar_dados ( ) 

 

Rotina para entrada de dados onde é informada a quantidade de arquivos que deseja abrir 

e em seguida o nome dos arquivos que deseja abrir, em seguida os arquivos vão sendo abertos 

para leitura e contados o nº de linhas e de colunas de cada arquivo.  

 

1.1.1. Entradas 

 

Quantidade de arquivos e o nome dos arquivos.  

 

1.1.2. Saídas  

 

 Não há saídas. 

 

1.2. Rotina selecionar_função ( ) 

 

 Rotina para selecionar função de cálculos estatísticos a realizar com os dados dos arquivos 

de entrada. 
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1.2.1. Entradas 

 

Opção escolhida no menu de opções.  

 

1.2.2. Saídas 

 

Não há saídas 

 

1.3. Rotina salvar_ambiente ( ) 

 

Rotina para gravar o ambiente de trabalho, gravando a quantidade de arquivos abertos e 

os arquivos abertos. 

 

1.3.1. Entradas 

 

Não há entradas. 

 

1.3.2. Saídas 

 

Dois arquivos binários, um com a quantidade de arquivos abertos e outro com o nome dos 

arquivos abertos. 

 

1.4. Rotina recuperar_ambiente ( ) 

 

Rotina para recuperar o ambiente salvo. Abre o arquivo de quantidade de arquivos e abre 

o arquivo de dados do arquivo. 
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1.4.1. Entradas 

 

Não há entradas. 

 

1.4.2. Saídas 

 

Não há saídas. 

 

1.5. Rotina somar_vetor ( int, int, int, int ) 

 

Rotina para somar dois vetores/matrizes, armazenando o resultado em arquivo.  

 

1.5.1. Entradas 

 

Todas recebidas por parâmetros. 

 Número de linhas; 

 Número de colunas; 

 Posição do primeiro arquivo no vetor de estruturas; 

 Posição do segundo arquivo no vetor de estruturas.  

 

1.5.2. Saídas 

 

Arquivo texto com a soma dos vetores/matrizes.  

 

1.6. Rotina subtrair_vetor ( int, int, int, int ) 

 

Rotina para subtrair dois vetores/matrizes, armazenando o resultado em arquivo.  
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1.6.1. Entradas 

 

Todas recebidas por parâmetros. 

 Número de linhas; 

 Número de colunas; 

 Posição do primeiro arquivo no vetor de estruturas; 

 Posição do segundo arquivo no vetor de estruturas.  

 

1.6.2. Saídas 

 

Arquivo texto com a subtração dos vetores/matrizes.  

 

1.7. Rotina multiplicar_matriz ( int, int, int, int ) 

 

Rotina para multiplicar dois vetores/matrizes, armazenando o resultado em arquivo.  

 

1.7.1. Entradas 

 

Todas recebidas por parâmetros. 

 Número de linhas; 

 Número de colunas; 

 Posição do primeiro arquivo no vetor de estruturas; 

 Posição do segundo arquivo no vetor de estruturas.  

 

1.7.2. Saídas 

 

Arquivo texto com a multiplicação dos vetores/matrizes.  
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1.8. Rotina dividir_matriz ( int, int, int, int ) 

 

Rotina para dividir dois vetores/matrizes, armazenando o resultado em arquivo.  

 

1.8.1. Entradas 

 

Todas recebidas por parâmetros. 

 Número de linhas; 

 Número de colunas; 

 Posição do primeiro arquivo no vetor de estruturas; 

 Posição do segundo arquivo no vetor de estruturas.  

 

1.8.2. Saídas 

 

Arquivo texto com a divisão dos vetores/matrizes.  

 

1.9. Rotina multiplicar_dot ( int, int, int, int ) 

 

Rotina para multiplicar termo a termo dois vetores/matrizes, armazenando o resultado em 

arquivo. 

 

1.9.1. Entradas 

 

Todas recebidas por parâmetros. 

 Número de linhas; 

 Número de colunas; 

 Posição do primeiro arquivo no vetor de estruturas; 

 Posição do segundo arquivo no vetor de estruturas.  
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1.9.2. Saídas 

 

Arquivo texto com a multiplicação termo a termo dos vetores/matrizes.  

 

1.10. Rotina dividir_dot ( int, int, int, int ) 

 

Rotina para dividir termo a termo dois vetores/matrizes, armazenando o resultado em 

arquivo. 

 

1.10.1. Entradas 

 

 Número de linhas; 

 Número de colunas; 

 Posição do primeiro arquivo no vetor de estruturas; 

 Posição do segundo arquivo no vetor de estruturas.  

 

1.10.2. Saídas 

 

Arquivo texto com a divisão termo a termo dos vetores/matrizes. 

 

1.11. Rotina media ( int ) 

 

Rotina para calcular a media dos valores de cada coluna da matriz gerada a partir do 

arquivo lido, armazenando o resultado em arquivo.  
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1.11.1. Entradas 

 

Posição do arquivo no vetor de estruturas.  

 

1.11.2. Saídas 

 

Arquivo texto com a media das colunas dos vetores/matrizes.  

 

1.12. Rotina variancia ( int ) 

 

Rotina para calcular a variância dos valores de cada coluna da matriz gerada a partir do 

arquivo lido, armazenando o resultado em arquivo.  

 

1.12.1. Entradas 

 

Posição do arquivo no vetor de estruturas. 

 

1.12.2. Saídas 

 

Arquivo texto com a variância das colunas dos vetores/matrizes.  

 

1.13. Rotina corr ( int ) 

 

Rotina para calcular a correlação dos valores de cada coluna da matriz gerada a partir do 

arquivo lido, armazenando o resultado em arquivo.  
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1.13.1. Entradas 

 

Posição do arquivo no vetor de estruturas.  

 

1.13.2. Saídas 

 

Arquivo texto com a correlação das colunas dos vetores/matrizes.  

 

1.14. Rotina ICG ( int, int, char[ ] ) 

 

Esta rotina calcula o índice de causalidade de Granger (ICG) que determina se duas 

variáveis possuem uma relação de causa e efeito. Assim sendo, sejam duas variáveis a e b, 

descritas por suas respectivas séries temporais. A partir do valor do ICG podemos afirmar se a 

causa b. 

 

1.14.1.   Entradas 

 

Todas recebidas por parâmetros. 

 Número de linhas do vetor; 

 Número de colunas do vetor; 

 String com o nome do arquivo de leitura dos dados.  

 

1.14.2.   Saídas 

 

Arquivo texto com o índice de causalidade de Granger.  
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APÊNDICE D – Diagrama de fluxo de dados das rotinas  

 

1. Shell script para coleta de dados do roteador 

 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
Requisição = requisição feita ao roteador dos valores das MIB’s.  

 
 
2. Módulo para tratamento dos dados 

 

O programa mostra um menu com 3 opções, (0) opção de saída, (1) opção para salvar o 

arquivo em forma de matriz e (2) para salvar pelos nomes lidos em cada linha do arquivo. 
 
 

 
 

 

 

 

 

 

 

 

 

 

 

       
 

 
 
Opção = opção para escolher entre salvar os dados de cada MIB em uma matriz ou como um 

vetor em um mesmo arquivo. 
MIB’s = variáveis MIB.  

MIB’s II = variáveis MIB filtradas. 

Base de dados 

Base de dados Base de dados II 

MIB’s MIB’s  II 

Opção 

Administrador 

MIB’s 

Start 
Requisição 

MIB’s 
 

Roteador 

Administrador 
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2.1 Módulo que salva os dados como matriz 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
2.2  Módulo para salvar os dados como vetor 

 

 
 

 
 
 

 
 

 
 
 

 
 

   
 
 

 
 

Nome do arquivo = nome do arquivo que contem os valores das MIB’s retirados do roteador.  
MIB’s = variáveis MIB.  
Matriz MIB’s = MIB’s filtradas e armazenadas em forma de matriz, cada coluna uma variável.  

Vetores MIB’s = MIB’s filtradas e armazenadas em forma de vetor, cada variável armazenada em 
um arquivo diferente. 

 

Base de dados Base de dados II 

Base de dados Base de dados II 

MIB’s Matriz 

MIB’s  

Nome do 

arquivo 

MIB’s Vetores 

MIB’s  

Nome do 

arquivo 
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MIB’s  II 

Mensagem Opção 

3.  Funções com arquivos 

 

Programa exibe um menu com 6 opções.  

 Opção (0): Sair do programa. 
 Opção (1): Entrada de dados, o usuário entra com a quantidade de arquivos que deseja 
abrir, em seguida, o nome dos arquivos que deseja abrir, em seguida os arquivos vão sendo 

abertos para leitura e contados o nº de linhas e de colunas.  
 Opção (2): Selecionar função, abre um outro menu com opções de cálculo que deseja 

realizar com os arquivos. 
 Opção (3): Salvar ambiente, cria um arquivo para gravar a quantidade de arquivos 
abertos e depois grava neste arquivo esta quantidade. Cria outro arquivo para gravar os dados dos 

arquivos abertos, depois grava neste arquivo os dados.  
 Opção (4): Recuperar ambiente, abre o arquivo de quantidade de arquivos abertos e  

atribui este valor a uma variável. Abre o arquivo de dados do arquivo e atribui à estrutura dados.  
 Opção (5): exibir dados, exibe o nome do arquivo, nº de colunas e linhas e total de linhas 
e colunas de todos os arquivos abertos.  

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
Opção = uma das opções conforme descritas acima.  

Mensagem = mensagem exibida de acordo com cada função que for escolhida.  
 

 
 
 

 
 

 
 
 

 

Base de dados II 

 

Administrador 
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MIB’s  II 

Qtd_arq 

nomes 

3.1  Função para entrada de dados 

 
 

 
 
 

 
 

 
 
 

 
 

 
 

 

Qtd_arq = quantidade de arquivos que serão abertos. 
nomes = nomes dos arquivos que serão abertos.  

MIB’s II = variáveis MIB filtradas.  
 
 

 
3.2  Função para selecionar função de cálculo 

 
Função que exibe um menu com opções de cálculos a serem realizados com os dados dos 
arquivos abertos. 

 Opção (0): Volta para o menu anterior.  
 Opção (1): Calcula a soma das matrizes ou vetores.  

 Opção (2): Calcula a subtração das matrizes ou vetores.  
 Opção (3): Calcula a multiplicação das matrizes ou vetores.  
 Opção (4): Calcula a divisão das matrizes ou vetores.  

 Opção (5): Calcula a multiplicação termo a termo das matrizes ou vetores.  
 Opção (6): Calcula a divisão termo a termo das matrizes ou vetores.  

 Opção (7): Calcula a média das matrizes ou vetores.  
 Opção (8): Calcula a variância das matrizes ou vetores.  
 Opção (9): Calcula a correlação da matriz.  

 Opção (10): Calcula índice de causalidade de Granger (ICG) da matriz.  
 

 
 
 

 
 

 
 
 

 

Base de dados II 

MIB’s  II 

Opção 
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MIB’s II = variáveis MIB filtradas.  

 
 

 
3.2.1 Função para somar matriz/vetor 

 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
3.2.2 Função para somar matriz/vetor 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
Argumentos = número de linhas e colunas e a posição na estrutura do arquivo 1 e 2.  
Resultados = resultados obtidos pelos cálculos.  

MIB’s II = variáveis MIB filtradas.

Base de dados II 

Base de dados II 

MIB’s  II 

Resultado 

Argumentos 

MIB’s  II 

Resultado 

Argumentos 
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3.2.3  Função para multiplicar matriz/vetor 

 
 

 
 
 

 
 

 
 
 

 
 

 
 

 

 
 

3.2.4  Função para dividir matriz/vetor 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

Argumentos = número de linhas e colunas e a posição na estrutura do arquivo 1 e 2.  
Resultados = resultados obtidos pelos cálculos.  
MIB’s II = variáveis MIB filtradas.

Base de dados II 

Base de dados II 

MIB’s  II 

Resultado 

Argumentos 

MIB’s  II 

Resultado 

Argumentos 
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3.2.5  Função para multiplicar termo a termo matriz/vetor 

 
 

 
 
 

 
 

 
 
 

 
 

 
 

 

 
 

3.2.6  Função para dividir termo a termo matriz/vetor 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
Argumentos = número de linhas e colunas e a posição na estrutura do arquivo 1 e 2. 

Resultados = resultados obtidos pelos cálculos.  
MIB’s II = variáveis MIB filtradas.

Base de dados II 

Base de dados II 

MIB’s  II 

Resultado 

Argumentos 

MIB’s  II 

Resultado 

Argumentos 
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3.2.7  Função para calcular média matriz/vetor 

 
 

 
 
 

 
 

 
 
 

 
 

 
 

 

 
 

3.2.8  Função para calcular variância matriz/vetor 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

Posição = posição do arquivo na estrutura.  
Resultados = resultados obtidos pelos cálculos.  
MIB’s II = variáveis MIB filtradas.  

 
 

 
 
 

 

Base de dados II 

Base de dados II 

MIB’s  II 

Resultado 
Posição 

MIB’s  II 

Resultado 
Posição 
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3.2.9  Função para calcular correlação matriz/vetor 

 
 

 
 
 

 
 

 
 
 

 
 

 
 

 

Posição = posição do arquivo na estrutura.  
Resultados = resultados obtidos pelos cálculos.  

MIB’s II = variáveis MIB filtradas.  
 
 

 
3.2.10  Função para calcular Índice de causalidade de Granger (ICG) matriz/vetor 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
Lin = nº de linhas do arquivo. 

Col = nº de colunas do arquivo. 
Arquivo = nome do arquivo que será trabalhado.  
Resultados = resultados obtidos pelos cálculos.  

MIB’s II = variáveis MIB filtradas.  
 

 

 

Base de dados II 

Base de dados II 

MIB’s  II 

Resultado 
Posição 

MIB’s  II 

Resultado 

Lin, col, 

Arquivo 


